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Rapport explicatif sur la révision de I'ordonnance sur la protection des données
1 Contexte

1.1 Etapes préalables

A la suite d’'une évaluation de la loi fédérale du 19 juin 1992 sur la protection des données’
(LPD), et compte tenu des évolutions technologiques et des développements du droit euro-
péen, le Conseil fédéral a décidé de réviser la loi. Le 15 septembre 2017, il a ainsi adopté le
message concernant la loi fédérale sur la révision totale de la loi fédérale sur la protection
des données et sur la modification d’autres lois fédérales?. Le projet de loi comprend d’une
part une révision totale de la LPD (nLPD) et d’autre part une révision partielle d’autres lois fé-
dérales, afin de mettre en ceuvre la directive (UE) 2016/680° notamment. Le Parlement a dé-
cidé que la mise en ceuvre du projet du Conseil fédéral se ferait en deux étapes. Dans la pre-
miére étape, seule la directive Schengen (UE) 2016/680 sur la protection des données dans
le droit pénal a été mise en ceuvre : la loi fédérale du 28 septembre 2018 sur la protection
des données Schengen (LPDS)* est entrée en vigueur le 1°" mars 2019. Lors de la deuxiéme
étape, le Parlement a délibéré sur la nouvelle loi sur la protection des données (nLPD)® et I'a
adoptée le 25 septembre 2020.

En raison de la révision totale de la LPD, les ordonnances qui lui sont associées, a savoir I'or-
donnance relative a la loi fédérale sur la protection des données (OLPD)® et 'ordonnance sur
les certifications en matiére de protection des données (OCPD)’ doivent également étre
adaptées.

1.2 Présentation de la nLPD

La nLPD régle le traitement de données personnelles concernant des personnes physiques
effectué par des personnes privées ou des organes fédéraux (art. 2, al. 1). Elle ne s’applique
toutefois pas aux données qu’une personne physique traite pour son usage exclusivement
personnel (art. 2, al. 2, let. a). La nLPD prévoit en outre une exception pour les traitements de
données effectués par les Chambres fédérales et les commissions parlementaires dans le
cadre de leurs délibérations (art. 2, al. 2, let. b), ainsi que par les bénéficiaires institutionnels
qui jouissent en Suisse de 'immunité de juridiction (art. 2, al. 2, let. ). Les traitements de
données personnelles effectués dans le cadre de procédures devant des tribunaux ou dans
le cadre de procédures régies par les dispositions de la procédure fédérale, ainsi que les
droits des personnes concernées, obéissent au droit de procédure applicable. La nLPD s’ap-
plique par contre aux procédures administratives de premiére instance (art. 2, al. 3). Les re-
gistres publics relatifs aux rapports de droit privé sont régis principalement par les disposi-
tions spéciales des lois fédérales applicables (art. 2, al. 4). Un article relatif au champ
d’application territorial de la nLPD a été ajouté par le Parlement. Cette disposition (art. 3) pré-
cise que la loi s’applique aussi aux états de fait qui se sont produits a I'étranger lorsqu’ils dé-
ploient des effets en Suisse. Elle renvoie en outre a la loi fédérale du 18 décembre 1987 sur

' RS235.1
2 FF 2017 6565

3 Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative & la protection des personnes physiques a I'égard
du traitement des données a caractére personnel par les autorités compétentes a des fins de prévention et de détection des infractions
pénales, d’enquétes et de poursuites en la matiere ou d’exécution de sanctions pénales, et a la libre circulation de ces données, et abro-
geant la décision-cadre 2008/977/JAl du Conseil, JO L 119 du 4.5.2016, p. 89.

4 RS 2353

5 FF 2020 7397
5 RS 235.11

7 RS 235.13
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le droit international privé (LDIP)8. Enfin, I'art. 4 rappelle le role du Préposé fédéral a la pro-
tection des données et a la transparence (PFPDT).

Le deuxiéme chapitre contient des dispositions générales sur le traitement de données per-
sonnelles.

L’art. 5 dresse un catalogue de définitions. Notons notamment que la nouvelle loi remplace la
notion de maitre du fichier par celle de responsable du traitement (art. 5, let. j, nLPD). Le con-
cept du profilage a risque élevé (art. 5, let. g) a été introduit ultérieurement, par les Chambres
fédérales.

L’art. 6 fixe certains principes généraux a respecter. Tout traitement de données personnelles
doit étre licite (art. 6, al. 1) et respecter les principes de la bonne foi et de la proportionnalité
(art. 6, al. 2). La collecte de données personnelles doit poursuivre des finalités déterminées et
reconnaissables pour la personne concernée (art. 6, al. 3). Les données doivent étre dé-
truites ou anonymisées dés qu’elles ne sont plus nécessaires au regard des finalités du traite-
ment (art. 6, al. 4). Celui qui traite des données personnelles doit également s’assurer de
'exactitude des données (art. 6, al. 5). Le responsable du traitement et le sous-traitant sont
tenus de protéger les données dés la conception et par défaut (privacy by design and by de-
fault ; art. 7), et d’assurer la sécurité des données personnelles (art. 8). En vertu de l'art. 10,
les responsables du traitement peuvent nommer un conseiller a la protection des données. lls
doivent également établir un registre des activités de traitement (art. 12).

L’art. 9 régle la sous-traitance de données personnelles. La nLPD codifie I'instrument des
codes de conduite (art. 11).

Une section a été introduite au chapitre 2 par le Parlement. Elle est consacrée aux traite-
ments de données personnelles par des responsables du traitement privés qui ont leur siége
ou leur domicile a I'étranger. L’art. 14 instaure la notion du représentant et I'art. 15 définit ses
obligations.

La section 3 du chapitre 2 porte sur la communication des données a I'étranger. Des données
personnelles ne peuvent étre communiquées a I'étranger que si le Conseil fédéral a constaté
que 'Etat concerné ou 'organisme international concerné offre un niveau de protection adé-
quat (art. 16). L’art. 17 prévoit néanmoins différentes exceptions.

Le chapitre 3 régle les obligations du responsable du traitement. Il précise le devoir d'informer
les personnes concernées lors de la collecte de données personnelles (art. 19 a 20). L’art. 21
introduit une nouvelle obligation d’information pour les décisions individuelles automatisées.
L’art. 22 introduit I'obligation d’effectuer une analyse d’impact relative a la protection des don-
nées personnelles. Le responsable du traitement a en outre I'obligation de consulter préala-
blement le PFPDT lorsque I'analyse d'impact relative a la protection des données révéle que,
malgré les mesures prévues par le responsable du traitement, le traitement présente encore
un risque élevé pour la personnalité ou les droits fondamentaux de la personne concernée
(art. 23). Enfin, le responsable du traitement doit annoncer au PFPDT les violations de la sé-
curité des données entrainant vraisemblablement un risque élevé pour la personnalité ou les
droits fondamentaux de la personne concernée (art. 24).

8 RS 291
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Les droits de la personne concernée sont inscrits au chapitre 4. Le droit d’accés et ses res-
trictions sont réglés aux art. 25 a 27. Quant au droit a la portabilité et ses restrictions, consa-
crés aux art. 28 et 29, ils ont été introduits par le Parlement.

Le chapitre 5 contient un certain nombre de dispositions applicables au traitement de don-
nées personnelles par des personnes privées. La nLPD interdit ainsi aux personnes privées
qui traitent des données personnelles de porter une atteinte illicite a la personnalité des per-
sonnes concernées (art. 30, al. 1) et en particulier de traiter des données personnelles en vio-
lation des principes définis aux art. 6 et 8 nLPD ou contre la volonté expresse de la personne
concernée en I'absence de motif justificatif (art. 30, al. 2, let. a et b et art. 31). Ce chapitre
régle en outre les prétentions de droit civil que les personnes lésées peuvent faire valoir

(art. 32).

Un sixiéme chapitre (art. 33 a 42) régit le traitement de données personnelles par des or-
ganes fédéraux. Ceux-ci ne sont en principe en droit de traiter des données personnelles que
s’il existe une base légale (art. 34, al. 1). L’art. 41 regle les prétentions que les personnes
concernées peuvent faire valoir a 'encontre d’'un organe fédéral responsable d’un traitement
les concernant.

L’organisation et les compétences du PFPDT sont définies au chapitre 7. L’élection du chef
du PFPDT (le préposé) est le fait de 'Assemblée fédérale (art. 43, al. 1). Cette nouvelle pro-
cédure a été introduite par les Chambres fédérales. La durée, le renouvellement du mandat,
ainsi que la fin des rapports de fonction sont réglés a I'art. 44 tandis que I'art. 47 régit les acti-
vités accessoires. La question du budget du PFPDT (art. 45) et des incompatibilités en lien
avec la fonction de préposé (art. 46) a été ajoutée par le Parlement. Un dernier article vient
clore cette premiére section relative a 'organisation du PFPDT : il s’agit de I'art. 48 portant
sur l'autocontréle du PFPDT. Une deuxiéme section porte sur les enquétes que peut mener
le PFPDT. Il est ainsi prévu qu'’il ouvre d’office ou sur dénonciation une enquéte contre un or-
gane fédéral ou une personne privée si des indices suffisants font penser qu’un traitement de
données pourrait étre contraire a des dispositions de protection des données (art. 49, al. 1).
Le PFPDT a certains pouvoirs (art. 50) et peut prendre des mesures administratives (art. 51).
La section 3 contient les dispositions sur I'assistance administrative entre le PFPDT et
d’autres autorités en Suisse (art. 54), ou des autorités étrangéres (art. 55). La nLPD confére
également d’autres taches au PFPDT (art. 56 a 58), en particulier la tenue d’un registre des
activités de traitement des organes fédéraux (art. 56). Pour certaines prestations fournies a
des personnes privées, le PFPDT percoit des émoluments (art. 59).

Enfin, la nLPD contient un catalogue de dispositions pénales relatives a la violation de diffé-
rentes obligations légales (chap. 8, art. 60 a 66), ainsi qu’un catalogue de dispositions finales
(chap. 10, art. 68 a 74) dont on peut, en particulier, mentionner la disposition transitoire rela-
tive aux données concernant des personnes morales (art. 71) qui est d'importance pour
I'adaptation des ordonnances sectorielles (cf. annexe 2 de la présente ordonnance).

La révision totale de la LPD conduit a la modification de nombreuses lois sectorielles. Plu-
sieurs ordonnances doivent également étre modifiées sur la base de la révision de 'OLPD.

1.3 Constitutionnalité et compatibilité avec les obligations internationales de la
Suisse

L’ordonnance relative a la loi fédérale sur la protection des données est une ordonnance
d’exécution de la loi fédérale sur la protection des données telle qu’elle a été révisée par le
Parlement le 25 septembre 2020. En ce sens, 'ordonnance respecte la loi et il peut étre
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renvoyé aux explications contenues dans le message pour ce qui concerne les aspects juri-
diques (cf. FF 2017 6565, spécialement 6796 ss).

2 Présentation du projet

Les principales nouveautés liées a la modification de 'OLPD sont brievement décrites ci-des-
sous. L'ordonnance relative a la loi fédérale sur la protection des données (OLPD) s’appellera
désormais ordonnance sur la protection des données (OPDo)

21 Sécurité des données

L’art. 8, al. 3, nLPD oblige le Conseil fédéral a définir des exigences minimales en matiere de
sécurité des données personnelles. La nouvelle réglementation se fonde sur les standards en
matiere de sécurité des données actuellement fixés aux art. 8 ss. de 'OLPD. Les dispositions
sont toutefois retravaillées et complétées pour correspondre a I'état actuel des technologies
et répondre aux exigences de la directive (UE) 2016/680 qui reléve de I'acquis Schengen. La
compatibilité avec le réglement européen sur la protection des données (RGPD) revét égale-
ment une importance centrale, afin que les entreprises suisses actives dans I'Union euro-
péenne qui garantissent une sécurité des données conforme au RGPD puissent partir du
principe qu’elles remplissent aussi les exigences minimales en Suisse.

L’ordonnance ne pose pas d’exigences minimales strictes en matiére de sécurité des don-
nées qui s’appliqueraient uniformément a tous : une réglementation de cette sorte ne serait
pas praticable. Tout comme l'art. 8, al. 1, nLPD, qui évoque une sécurité adéquate des don-
nées personnelles par rapport au risque encouru, 'ordonnance suit, elle aussi, une approche
fondée sur le risque : le responsable doit établir le besoin de protection et déterminer les me-
sures a prendre en fonction du risque. L’'ordonnance précise les critéres a prendre en compte
et fournit une ligne directrice quant a la fagon de concevoir les mesures (art. 1, 2 et 3 OPDo).

Le responsable du traitement privé et son sous-traitant privé devront au moins journaliser
I'enregistrement, la modification, la lecture, la communication, I'effacement et la destruction
lors de traitements automatisés de données sensibles a grande échelle ou de profilage a
risque élevé, lorsque les mesures préventives ne suffisent pas a garantir la protection des
données et lorsque, sans cette mesure, il ne serait pas possible de vérifier a posteriori que
les données ont été traitées conformément aux finalités pour lesquelles elles ont été collec-
tées ou communiquées. L’'organe fédéral responsable et son sous-traitant devront quant a
eux journaliser I'enregistrement, la modification, la lecture, la communication, I'effacement et
la destruction des traitements automatisés de données personnelles. Pour les traitements de
données qui n’entrent pas dans le champ d’application de la directive (UE) 2016/680, il a été
prévu un délai transitoire de trois ans ou au plus tard jusqu’a la fin du cycle de vie du sys-
téme. Enfin, la durée de conservation des procés-verbaux de journalisation est d’au moins
une année (art. 4 OPDo).

Les responsables du traitement devront continuer d’établir un réglement de traitement
(art. 5s. OPDo).

2.2 Communication de données personnelles a I’étranger

La section portant sur les communications de données personnelles a I'étranger a été entié-
rement revue. En effet, selon la nLPD, le Conseil fédéral déterminera quels Etats ou orga-
nismes internationaux garantissent un niveau de protection adéquat. Pour cette raison, I'or-
donnance fixe désormais les critéres dont le Conseil fédéral devra tenir compte dans son
évaluation (art. 8 OPDo). Un tableau énumérant les Etats et organismes internationaux

11/99



Rapport explicatif sur la révision de I'ordonnance sur la protection des données

qui garantissent un niveau de protection adéquat figure a 'annexe 1. Le niveau de protection
sera réévalué périodiquement aprés I'entrée en vigueur de 'ordonnance (art. 8, al. 4, OPDo).

Par ailleurs, 'ordonnance concrétise les autres possibilités de garantir un niveau de protec-
tion approprié citées a l'art. 16, al. 2, nLPD (p. ex. les clauses type de protection des don-
nées) (art 9 ss. OPDo).

Enfin, le Conseil fédéral fait usage de la norme de délégation prévue a 'art. 16, al. 3, nLPD,
au sens de laquelle il peut prévoir d’autres garanties appropriées. Ainsi, les données person-
nelles pourront étre communiquées si un niveau de protection approprié est garanti par un
code de conduite ou une certification (art. 12 OPDo).

2.3 Droits d’acceés

Comme dans le droit en vigueur, les demandes d’accés devront en principe se faire par écrit
ou par voie électronique. En revanche, les requérants pourront faire valoir leurs droits d’acceés
un peu plus facilement dans la mesure ou ils auront la possibilité de faire leur demande par
oral, moyennant I'accord du responsable du traitement.

D’autres dispositions d’exécution concernant les droits d’accés sont en partie reprises du
droit actuel. Ainsi, la disposition portant sur le délai est uniquement modifiée du point de vue
terminologique et systématique (art. 18 OPDo). Les exceptions a la gratuité du droit d’accés
(art. 19 OPDo) sont restées dans I'ensemble les mémes, si ce n’est que 'absence d’un inté-
rét Iégitime a été biffée, parce qu’elle constitue, selon 'art. 26, al. 1, let. ¢, nLPD, un motif de
refus de communiquer des renseignements.

En revanche, la consultation de données d’une personne décédée n’est pas reprise dans
'OPDo. Régler cette question au niveau d’'une ordonnance n’était en effet pas adéquat et le
Parlement a refusé d’introduire un projet d’article a ce sujet dans la nLPD.

Un droit a la remise ou a la transmission des données personnelles a été instauré dans le
cadre de la révision de la loi. A cet effet, de nouvelles dispositions ont été établies (art. 20 s.
OPDo). Toutefois, la plupart des dispositions d’exécution du droit d’acceés s’appliquent par
analogie (art. 22 OPDo).

24 Conseiller a la protection des données

Bien qu’en francais le terme de « conseiller a la protection des données » soit resté le méme,
en allemand, il est adapté pour passer de « Datenschutzverantwortlicher » (art. 12a et 12b
OLPD) et « Berater fur den Datenschutz in den Departementen und der Bundeskanzlei »
(art. 23 OLPD) a « Datenschutzberaterin bzw. Datenschutzberater ». Il y a des normes dis-
tinctes, I'une portant sur le conseiller a la protection des données d’'un responsable du traite-
ment privé (art. 23 OPDo) et les autres concernant le conseiller a la protection des données
des organes fédéraux (art. 25 ss OPDo).

Puisque les exigences auxquelles est soumis le conseiller a la protection des données d’'un
responsable du traitement privé, ainsi que ses taches principales, sont déja réglées a

I'art. 10 nLPD, la disposition de 'ordonnance qui s’y rapporte (art. 23 OPDo) se limite a dé-
crire les exigences que doit remplir un responsable du traitement s’il fait appel un conseiller a
la protection des données.

En revanche, la réglementation relative au conseiller a la protection des données des or-
ganes fédéraux est conservée. A la différence de I'ancien droit, il est prévu que chaque or-
gane fédéral désigne un conseiller, et non plus uniquement les départements et la Chancelle-
rie fédérale. Plusieurs organes fédéraux pourront désigner un conseiller commun : cela
permettra en particulier aux plus petits organes et a ceux avec une structure organisation-
nelle particuliére de ne pas perdre des synergies et d’économiser des ressources. Les
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exigences que le conseiller a la protection des données des organes fédéraux doit remplir
sont réglées de la méme maniére que celles relatives aux conseillers privés, dans la mesure
ou elles peuvent raisonnablement s’appliquer aux organes fédéraux, et leurs taches sont
pour I'essentiel identiques.

25 Exception a I’obligation de tenir un registre des activités de traitement

Afin de décharger sur le plan administratif les PME qui n’effectuent pas de traitements pré-
sentant certains risques, I'art. 12, al. 5, nLPD délégue au Conseil fédéral la compétence de
prévoir des exceptions a I'obligation de tenir un registre des activités pour les entreprises
comptant moins de 250 employés. L’ordonnance prévoit une telle exception a moins que le
traitement présente certains risques (p. ex. le traitement de données sensibles a grande
echelle) (art. 24 OPDo). Le catalogue y figurant est fondé sur la définition de la notion de

« risque élevé » au sens de 'analyse d’impact sur la protection des données de I'art. 22, al. 2,
nLPD.

2.6 PFPDT

Méme si la réglementation relative au PFPDT a subi d'importants changements dans la
nLPD, les dispositions relatives a son siége ainsi qu’aux relations et a la communication avec
les autres autorités ont pu étre reprises moyennant de légéres modifications (voir art. 36 a 38
OPDo). Selon la nouvelle procédure d’élection, le chef du PFPDT (le préposé) sera élu par
I’Assemblée fédérale (art. 43, al. 1, nLPD) ; le 27 janvier 2022, dans le cadre de ['initiative
parlementaire 21.443, la CIP-N a adopté un projet d’'ordonnance de I'Assemblée fédérale
contenant les dispositions d’exécution relatives aux rapports de travail du préposé. Des modi-
fications ponctuelles sont en outre prévues dans la nLPD. Le Parlement a accepté le projet
en votation finale le 17 juin 2022. Les rapports de travail du secrétariat permanent du PFPDT
resteront quant a eux inscrits dans 'OPDo et continueront d’étre régis par la loi du

24 mars 2000 sur le personnel de la Confédération (LPers)® et ses dispositions d’exécution
(art. 36, al. 2, OPDo).

La base légale permettant le traitement des données par le PFPDT est désormais réglemen-
tée de maniére plus détaillée (art. 39 OPDo). Dans le droit en vigueur, elle n’est décrite que
de fagon générale, dans le contexte du systeme de gestion des affaires. En outre, I'art. 48
nLPD prescrit que le PFPDT doit effectuer un autocontrdle afin de garantir le respect des dis-
positions fédérales de protection des données en son sein. Les mesures d’autocontrdle sont
décrites dans I'ordonnance (art. 40 OPDo) : il doit établir un réglement pour tous les traite-
ments automatisés.

3 Conséquences
31 Conséquences sur les finances et le personnel de la Confédération et des
cantons

Ce n’est que dans le cadre des normes de délégation de la nLPD et de la compétence d’exé-
cution du Conseil fédéral que 'OPDo entraine des conséquences pour la Confédération :

— L’adaptation des exigences minimales en matiére de sécurité des données induira un cer-
tain colt de mise en ceuvre pour les responsables du traitement. Il devrait toutefois rester
limité pour les responsables privés, car I'essentiel de la réglementation est une reprise du
droit en vigueur, a I'exception d’adaptations ponctuelles. Pour les organes fédéraux,

9RS 172.220.1
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c’est en particulier 'extension de I'obligation de journalisation qui engendrera des colts
supplémentaires : en effet, il faudra procéder a des adaptations ponctuelles des systémes
et davantage de capacités de stockage seront nécessaires. L’extension de I'obligation de
journaliser doit étre vue comme un développement des mesures fixées par le Conseil fédé-
ral en 2009 (voir I'arrété du Conseil fédéral du 16 décembre 2009 concernant les mesures
visant a renforcer la sécurité de l'information au sein de 'administration fédérale) Les colts
ne peuvent pas encore étre déterminés avec certitude et ils devront étre intégrés au budget
des unités administratives concernées. Afin de tenir compte de ces dépenses supplémen-
taires, un délai transitoire de 3 ans est prévu pour la mise en application de la journalisation
des traitements de données qui ne tombent pas dans le champ d’application de la directive
(UE) 2016/680. Par ailleurs, les proces-verbaux de journalisation devront étre conservés au
moins 1 an et non pas 2 ans, délai initialement proposé dans I'avant-projet.

— Le fait que chaque organe fédéral doive nommer un conseiller a la protection des données
peut aussi entrainer des colts supplémentaires. Toutefois, cette augmentation devrait étre
limitée par le fait qu’'un grand nombre d’offices fédéraux disposent déja d’'un conseiller a la
protection des données. Dans certaines circonstances, des organes fédéraux devront tou-
tefois allouer davantage de ressources a leurs conseillers, car leur cahier des charges et
les exigences auxquelles ils seront soumis seront plus vastes que dans le droit actuel. Le
montant des ressources nécessaires pourrait varier en fonction de la taille des organes fé-
déraux et de leurs missions. En revanche, le renforcement du réle du conseiller a la protec-
tion des données pourrait contribuer a décharger le PFPDT.

Au sein de la Confédération, les conséquences en termes de finances et de personnel se
ressentiront principalement au niveau du PFPDT car celui-ci devra remplir de nouvelles fonc-
tions en application de la nLPD. L'Office fédéral de la justice (OFJ) sera aussi concerné dans
une moindre mesure car de nouvelles taches lui incomberont, notamment I'évaluation du ni-
veau de protection des données d’autres Etats et organes internationaux. Le message du

15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédérale sur la
protection des données et sur la modification d’autres lois fédérales (FF 2017 6565, 6784 ss.)
prévoyait également une augmentation des ressources nécessaires pour le PFPDT et 'OFJ.

Le projet ne concerne pas les cantons et les communes. Seules les personnes privées et les
organes fédéraux entrent dans le champ d’application de la nLPD (art. 2, al. 1, nLPD), et
donc de 'OPDo.

3.2 Conséquences économiques

Les entreprises sont principalement concernées par les conséquences de la révision totale
de la LPD. Ces conséquences ont été prises en compte et décrites dans 'analyse d’impact
de la réglementation sur la LPD'. Les conséquences de 'OPDo, qui sont indépendantes de
la révision de la LPD et n’ont pas été étudiées dans le cadre de cette analyse d'impact, de-
vraient surtout concerner la sécurité des données. Ces conséquences devraient étre d’'une
importance limitée, car les obligations concrétes des entreprises n’ont été que lIégérement
modifiées. Les mesures prévues contribuent par ailleurs a renforcer la cybersécurité, ce qui
profitera aux entreprises. Un certain effort de mise en ceuvre reste a prévoir. Les change-
ments requis dépendront du risque que comportent les traitements de données effectués par
une entreprise. Les entreprises moins concernées par la réglementation sur la protection des

0 Analyse d'impact de la réglementation (AIR) du 11 juin 2016 concernant la révision de la loi fédérale sur la protection des données (LPD)
(disponible en allemand sur : http://www.seco.admin.ch > Secrétariat d'Etat a I'économie SECO > Services et publications > Publications
> Réglementation > Analyse d'impact de la réglementation > AIR approfondies > Loi sur la protection des données (LPD) (2016)).
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données devront prendre moins de mesures que les autres. Cette approche offre une cer-
taine marge de manceuvre aux entreprises.

De plus, la révision totale de la |Iégislation sur la protection des données est aussi significative
pour 'économie car son entrée en vigueur est d’'une grande importance dans le cadre de
I'évaluation en cours de la Suisse par la Commission européenne. Le maintien de la décision
d’adéquation de I'UE est crucial pour la place économique suisse et sa compétitivité. Les
Etats membres de I'UE ne pourront continuer de communiquer des données personnelles a
la Suisse sans entrave supplémentaire que si elle reste reconnue par 'UE comme un Etat
tiers avec un niveau de protection des données adéquat. Sans décision d’adéquation de 'UE
(et sans libre circulation des données), la Suisse subirait une importante perte de compétiti-
vité. L’adaptation du droit suisse de la protection des données a la Convention 108 du Con-
seil de 'Europe, qui a été modernisée, est aussi importante en matiére d’accés aux marchés
internationaux. En outre, au niveau international, l'intérét des Etats non-européens a adhérer
a la version modernisée de la Convention 108 sur la protection des données augmente :
I'échange de données entre la Suisse et ces Etats sera potentiellement facilité.

Enfin, un traitement sir des données personnelles renforce la confiance du public envers les
technologies numériques et leurs fournisseurs. Une meilleure protection des données permet
donc de promouvoir la numérisation.

4 Adaptation du projet soumis a la consultation

Le projet d’'ordonnance soumis a la consultation a été retravaillé tant au niveau du contenu
que de la systématique. Les prochains chapitres détaillent les principales adaptations effec-
tuées.

4.1 Sécurité des données

La section relative a la sécurité des données a été retravaillée pour tenir compte des critiques
exprimées lors de la consultation.

Les notions sujettes a interprétations ont été supprimées (par exemple « intervalles appro-
priés »). En outre, les objectifs font désormais I'objet d’un article distinct (art. 2 OPDo), qui
s'inspire de la loi fédérale sur la sécurité de I'information au sein de la Confédération™".
L’art. 3 régle les mesures techniques et organisationnelles.

Les articles relatifs a la journalisation et au réglement de traitement (art. 4 a 6 OPDo) conser-
vent, dans la mesure du possible, la formulation de 'OLPD en vigueur. Ainsi le renvoi a I'ana-
lyse d’'impact sur la protection des données est supprimé des conditions d’assujettissement a
I'obligation de journaliser. La proposition d’augmenter la durée de conservation des procés-
verbaux de journalisation a deux ans n’est pas retenue. Cependant, comme la durée d’un an,
prévue dans 'OLPD en vigueur, constitue a la fois un minimum et un maximum, le terme "au
moins" a été ajouté pour permettre aux personnes privées de conserver les procés-verbaux
de journalisation durant plus qu’un an. Pour les organes fédéraux, le droit spécial est réservé.

4.2 Traitement par le sous-traitant

La teneur de I'art. 6 P-OLPD a été supprimée. A la place de cet article, 'art. 7 OPDo régle
seulement le type d’autorisation préalable grace a laquelle le responsable du traitement

" LSI, FF 2017 2907
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peut habiliter un sous-traitant a confier le traitement des données a un tiers. Cette disposition
s’appuie sur l'art. 22, al. 2 de la directive (UE) 2016/680 et I'art. 28, al. 2, RGPD. Pour des
motifs de sécurité du droit, elle reprend ce que le Conseil fédéral avait expliqué au sujet de
I'autorisation de la sous-traitance dans le message relatif a la loi sur la protection des don-
nées (voir FF 2017 6565, 6651).

Les al. 1 et 2 de I'art. 6 P-OLPD ont été biffés parce que ces normes sont déja couvertes par
lart. 9, al. 1, let. a, nLPD ainsi que par les dispositions relatives a la communication de don-
nées personnelles a I'étranger (art. 16 s. nLPD ; art. 8 ss OPDo). Méme en confiant le traite-
ment des données personnelles a un sous-traitant, c’est au responsable qu’incombe la pro-
tection des données.

Par ailleurs, il ne semblait pas nécessaire de régler expressément le fait que I'autorisation
préalable de sous-traitement par un organe fédéral doive étre approuvée par écrit, comme
cela était prévu a l'art. 6, al. 3, P-OLPD. Il faut toutefois partir du principe que cette forme est
a privilégier dans l'optique de la sécurité juridique. En outre, il convient de respecter, le cas
échéant, les exigences formelles applicables en droit des marchés publics.

L’art. 7 P-OLPD a été entierement supprimé. Cette suppression est motivée par le fait que
lart. 26, al. 2, let. a, OPDo (ancien art. 28, al. 2, let. a et b, P-OLPD) régle déja la question de
la participation du conseiller a la protection des données.

4.3 Communication de données personnelles a I’étranger

Les résultats de la consultation externe ont montré un besoin de transparence et de clarté.

Désormais, les évaluations du Conseil fédéral doivent étre publiées conformément a l'art. 8,
al. 5, OPDo. Une disposition transitoire régle les modalités (art. 46, al. 2 OPDo). En outre, le
principe de transparence a été expressément ajouté a l'art. 9, al. 1, let. a, OPDo.

Finalement, un délai de 90 jours est précisé concernant la prise de position du PFPDT au su-
jet des clauses types de protection des données et des régles d’entreprise contraignantes qui
lui sont annoncées (art. 10, al. 2, et art. 11, al. 3, OPDo).

4.4 Obligations du responsable du traitement

Le sous-traitant a été supprimé dans le nouvel art. 13, al. 1, OPDo (ancien art. 13, al. 1, P-
OLPD), parce que la base légale de I'art. 19 nLPD s’applique uniquement au responsable du
traitement, auquel revient le devoir d’'informer. L’al. 1 est par ailleurs modifié dans le sens du
RGPD. L’al. 2 de I'ancien art. 13 P-OLPD a été supprimé. |l ressort de la consultation que
I'utilisation de pictogrammes dans la forme qui était exigée était impossible a appliquer pour
les milieux économiques. L’exigence de la lisibilité par une machine en particulier a été véhé-
ment critiquée.

L’art. 15 P-OLPD ne s’appliquera plus qu’aux organes fédéraux, raison pour laquelle il est dé-
placé dans le chapitre relatif au traitement de données personnelles par des organes fédé-
raux (nouvel art. 30 OPDo). Cette disposition reste valable pour les organes fédéraux confor-
mément aux exigences posées a l'art. 7, al. 2 de la directive (UE) 2016/680.

L’art. 16 P-OLPD est supprimé parce que l'article correspondant dans la loi a été supprimé
suite a la consultation et qu’il ne figurait plus dans la version soumise au Parlement. Le con-
server dans le projet d’ordonnance aurait été incohérent.
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L’art. 17 P-OLPD a aussi été supprimé : I'art. 21, al. 2, nLPD en particulier couvre déja le but
et le sens de cette disposition.

L’art. 14 OPDo (ancien art. 18 P-OLPD) se contente de régler la conservation de I'analyse
d’'impact relative a la protection des données personnelles et ne mentionne plus sa forme. La
forme sous laquelle les responsables souhaitent la conserver est laissée a leur appréciation,
comme il en va pour d’autres instruments réglementés dans la nLPD ou I'OPDo. Il faudra
sans nul doute qu’elle puisse étre lue, et donc qu’elle soit enregistrée dans un format couram-
ment utilisé, en vue de sa vérification par le PFPDT ou en cas de violation de la sécurité des
données.

L’al. 2 de l'art. 15 P-OLPD est complété en fonction des prescriptions de I'art. 24, al. 1 nLPD,
afin que les informations manquantes soient communiquées « dans les meilleurs délais ».
L’al. 4 est supprimé en raison de la modification aux art. 26 et 27 OPDo selon 'organe fédéral
devra informer conseiller a la protection des données en cas de violation de la sécurité des
données.

4.5 Droits de la personne concernée

Dans la section 1 portant sur le droit d’acces, l'art. 20, al. 4, P-OLPD (nouvel art. 16 al. 5,
OPDo) a été modifié de telle fagon que les exigences prévues a l'art. 1, al. 2, let. aet b OLPD
en vue de garantir la sécurité des informations transmises ne sont reprises que partiellement.
L’obligation du responsable du traitement de garantir que les données de la personne soient
protégées de I'accés de tiers non autorisé lors de la communication des renseignements qui
était fixée a la let. b de I'art. 20 P-OLPD est supprimée, car elle ressort déja suffisamment
clairement de I'art. 8 nLPD. On conserve dans 'OPDo le devoir du responsable de prendre
des mesures adéquates pour assurer l'identification de la personne concernée, celle-ci étant
tenue de collaborer.

L’art. 20, al. 5, P-OLPD est biffé car 'art. 26, al. 4, nLPD suffit a traiter la problématique. Cet
article de la nLPD prévoit que le responsable du traitement doit indiquer le motif pour lequel il
refuse, restreint ou différe la communication des informations. Cette disposition est suffisante
pour que la personne concernée puisse faire valoir son droit a I'information en justice si né-
cessaire. Les responsables n’ont donc plus d’obligation de conserver la documentation, mais
la conservation pourrait leur servir a titre de preuve.

Une modification a été apportée a 'art. 21 P-OLPD (nouvel art. 17 OPDo) afin qu’il soit clair
qu’il s’agit d’'une norme de coordination. L’al. 2 est modifié : le sous-traitant devra aider le res-
ponsable du traitement a fournir les renseignements.

L’art. 23 P-OLPD (nouvel art. 19 OPDo) portant sur les exceptions a la gratuité est également
modifié. L’al. 3 prévoit que la demande est considérée comme retirée lorsque la personne ne
la confirme pas dans les 10 jours aprés qu’elle ait été informée de la participation aux codts.
Le délai de réponse prévu a 'art. 18 OPDo (ancien art. 22 P-OLPD) commence par consé-
quent a courir apres ce délai de réflexion.

La section 2 relative au droit a la remise ou a la transmission des données personnelles a
une nouvelle fois été remaniée en profondeur. De nouveaux articles ont été ajoutés : I'art. 20
OPDo concerne I'étendue du droit et I'art. 21, les exigences techniques de mise en ceuvre.
Sous le titre de délais, modalités et responsabilité, I'art. 22 OPDo (ancien art. 24 P-OLPD)
fixe dans quelle mesure les dispositions relatives au droit d’accés peuvent s’appliquer au droit
a la remise ou a la transmission des données personnelles.
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4.6 Dispositions particuliéres pour le traitement de données personnelles par des
personnes privées

L’al. 1 de l'art. 25 P-OLPD (nouvel art. 23 OPDo) « Conseiller a la protection des données »
est supprimé parce que les responsables du traitement privés ne sont pas obligés de nom-
mer un conseiller. Une lettre ¢ a été ajoutée a la partie de I'article qui est conservée : elle in-
troduit le droit du conseiller a la protection des données d’informer I'organe supérieur de di-
rection ou d’administration dans les cas importants.

4.7 Dispositions particuliéres pour le traitement de données personnelles par des
organes fédéraux

Il est précisé a I'al. 2 de I'art. 26 OPDo (ancien art. 28 P-OLPD) que le conseiller a la protec-
tion des données participe a I'application des régles de protection des données. Les ch. 1 et
2 servent uniquement a titre d'illustration.

La tache du conseiller a la protection des données d’annoncer au PFPDT les violations de la
sécurité des données (art. 28, al. 2, let. ¢, P-OLPD) est désormais considérée comme étant
un devoir de I'organe fédéral. Elle figure de ce fait a I'art. 27 OPDo.

L’art. 31 P-OLPD relatif a I'information du conseiller a la protection des données est sup-
primé. La disposition reprenait en partie I'art. 20, al. 2, OLPD. Toutefois, cette information au
conseiller a la protection des données découle de ses taches générales de conseil, de sou-
tien et de controle.

5 Commentaire de ’OPDo
5.1 Chapitre 1 : Dispositions générales

51.1 Section 1 : Sécurité des données

La loi pose les garde-fous permettant de garantir la sécurité des données. D’aprés I'art. 8,

al. 1, nLPD, les responsables du traitement et les sous-traitants doivent assurer, par des me-
sures organisationnelles et techniques appropriées, une sécurité adéquate des données per-
sonnelles par rapport au risque encouru. Selon I'al. 2, ces mesures doivent permettre d’éviter
toute violation de la sécurité des données. Enfin, I'al. 3 charge le Conseil fédéral de préciser
les exigences minimales en matieére de sécurité des données au niveau de I'ordonnance.

Le Conseil fédéral remplit le mandat Iégal prévu a I'art. 8, al. 3, nLPD via les dispositions sur
la sécurité des données de 'OPDo. La disposition pénale de I'art. 61, let. ¢, nLPD renvoie
également a ces exigences minimales. Le degré de sécurité a respecter pour ne pas violer la
disposition pénale dépend des principes et des criteres définis dans la section 1 de I'ordon-
nance. Seule une infraction commise intentionnellement est punissable au sens de l'art. 61,
let. ¢, nLPD. Cela présuppose donc que le responsable ne respecte pas, en connaissance de
cause et de maniére délibérée, les exigences minimales en matiére de sécurité des données.
Par exemple, une personne serait punissable si elle n’installait pas de logiciel antivirus, alors
gu’elle sait (ou du moins accepte) qu’elle prend des mesures insuffisantes pour se conformer
aux exigences minimales de sécurité des données.

Il a été renoncé a inscrire des exigences minimales strictes dans I'OPDo car la loi suit une
approche fondée sur le risque et qu’il est impossible de fixer des exigences minimales géné-
rales applicables a chaque branche. L’approche suivie dans 'OPDo repose plutét sur le fait

qu’il incombe en premier lieu au responsable du traitement de déterminer quelles sont les
18/99



Rapport explicatif sur la révision de I'ordonnance sur la protection des données

mesures nécessaires dans un cas précis, et de les prendre. Ces mesures ne peuvent étre
prises qu’au cas par cas, et leur portée dépend du risque encouru. En toute logique, les exi-
gences sont plus élevées pour un hopital qui traite réguliérement des données sensibles que
pour une boulangerie ou une boucherie qui traite les données de ses clients ou de ses four-
nisseurs. L’'OPDo contient surtout des lignes directrices permettant de déterminer les me-
sures a prendre (art. 1, 2 et 3 OPDo). Cela permet de garantir la flexibilité nécessaire pour
couvrir le large éventail de cas et éviter un excés de réglementation, en particulier pour les
entreprises pour lesquelles les traitements de données sont rares et présentent peu de
risques.

Contrairement au RGPD, le droit suisse n’a pas prévu de devoir général de responsabilité

(« accountability »). Toutefois le droit suisse connait déja en droit actuel des mesures qui per-
mettent de remplir les exigences de responsabilité ou d’« accountability ». Il s’agit d’'une part
de la journalisation (art. 4) et d’autre part du réglement de traitement (art. 5 et 6). Ces deux
mesures sont reprises dans 'OPDo. Elles sont déterminantes pour que le droit suisse puisse
garantir un niveau de protection adéquat par rapport a celui de 'UE. En outre, la journalisa-
tion est exigée par la directive (UE) 2016/680. Ces deux mesures constituent des exigences
minimales de sécurité au sens de I'art. 8, al. 3, nLPD. Le Conseil fédéral continue de suivre
une approche fondée sur le risque : plus les droits de la personnalité et les droits fondamen-
taux de l'individu sont menaceés, plus les exigences sont élevées.

Dans le droit en vigueur, les exigences minimales en matiére de sécurité des données sont
réglées aux art. 8 a 12 et 20 a 21 OLPD. Le Conseil fédéral a décidé de se fonder sur les dis-
positions actuelles dans le projet de révision : les dispositions de droit matériel sont en prin-
cipe reprises telles quelles. Des adaptations ont uniquement été effectuées lorsqu’elles sem-
blaient nécessaires en raison de la numérisation ou des progrés techniques, des dispositions
de la loi révisée, ou de la directive (UE) 2016/680, plus précisément ses art. 25 et 29. En
outre, le Conseil fédéral s’est appuyé sur le réglement (UE) 2016/679 afin que les entreprises
suisses actives dans I'Union européenne qui garantissent une sécurité des données con-
forme au RGPD puissent aussi partir du principe qu’elles remplissent les exigences mini-
males en Suisse.

Du point de vue systématique, la sécurité des données est réglée dans une section qui lui est
dédiée. Dans 'OLPD actuelle, la sécurité des données est traitée séparément pour les per-
sonnes privées et les organes fédéraux : par souci de clarté et pour une meilleure lisibilité,
ces dispositions ont été rassemblées. Lorsqu’elles sont différentes pour les personnes pri-
vées et les organes fédéraux, elles sont réglées dans des articles ou des alinéas distincts.

Art. 1 Principes

L’art. 1 OPDo régle les principes a respecter lorsqu’il s’agit de déterminer les mesures visant
a garantir la sécurité des données. Il reprend globalement les concepts de l'art. 8, al. 2 et 3,
en détaillant certains aspects. L’al. 1 de I'art. 8 OLPD a en revanche été supprimé car les ob-
jectifs visant a garantir la sécurité des données sont désormais fixés au niveau de la loi :

I'art. 8, al. 2, nLPD dispose que les mesures doivent permettre d’éviter toute violation de la
sécurité des données. D’aprés l'art. 5, let. h, nLPD, il y a violation dés lors qu’il y a une perte,
une modification, un effacement, une destruction, une divulgation ou un accés non autorisé
aux données, de maniére accidentelle ou illicite, conformément aux objectifs de protection du
domaine informatique que sont la confidentialité, I'intégrité, la disponibilité et la tragabilité.
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D’aprés l'art. 8, al. 1, nLPD, les responsables du traitement et les sous-traitants doivent assu-
rer une sécurité adéquate des données par rapport au risque encouru. L’art. 1 OPDo reprend
cet objectif de protection dans un nouvel al. 1. La disposition fixe, en outre, différents critéres
permettant, d’une part, d’évaluer le besoin de protection (al. 2) et, d’autre part, d’évaluer les
risques pour la personne concernée ou ses droits fondamentaux (al. 3). Un quatriéme alinéa
précise encore que des critéres supplémentaires peuvent étre pris en compte au moment de
déterminer quelles sont les mesures techniques et organisationnelles nécessaires pour ga-
rantir la sécurité adéquate des données (al. 4). La liste des critéres s’inspire du droit en vi-
gueur.

L’art. 1, al. 2, OPDo reprend sur le fond 'art. 8, al. 2, let. a et b, OLPD et le compléte afin de
régler 'analyse du besoin de protection. Celui-ci se définit sur la base du type de données
traitées et de la finalité, de la nature, de I'étendue et des circonstances du traitement des
données. Il s’agit en particulier du niveau de protection qui doit étre garanti au vu de la mise
en danger des droits de la personnalité et des droits fondamentaux des personnes concer-
nées. Plus le besoin de protection est élevé, plus les exigences relatives aux mesures sont
strictes. Pour évaluer le besoin de protection, il convient de tenir compte des critéres sui-
vants :

— Le type de données traitées (let. a) : il est par exemple déterminant de savoir si des don-
nées personnelles sensibles (art. 5, let. ¢, nLPD) sont traitées.

— La finalité, la nature, I'étendue et les circonstances du traitement des données (let. b) : la
finalité s’attache au but du traitement et, plus particulierement, a examiner si le but du trai-
tement entraine un risque accru pour les droits de la personnalité et les droits fondamen-
taux ; la nature du traitement s’intéresse a examiner comment sont traitées les données. Le
besoin de protection peut par exemple étre plus élevé dans le cas d’une prise de décision
entiérement automatisée (utilisation de I'intelligence artificielle) ; I'étendue du traitement est
notamment en lien avec le nombre de personnes concernées par le traitement (par
exemple données traitées a grande échelle ou surveillance systématique de grandes par-
ties du domaine public). L’utilisation d’'un Cloud favorise un besoin de protection plus impor-
tant que des données stockées sur un serveur interne sans accés externe possible. Le
terme de « circonstances » a été ajouté a la let. b, pour qu’elle corresponde a l'art. 22, al. 2,
nLPD. Il s’agit d’aspects propres au cas d’espéce qui méritent un regard particulier notam-
ment en raison des effets sur les autres critéres. Il permet d’intégrer des critéres qui n’en-
treraient pas dans la définition de ceux déja mentionnés.

L’art. 1, al. 3, OPDo reprend plus en détail I'art. 8, al. 2, let. ¢, OLPD. Il introduit 'examen du
risque d’atteinte a la personnalité ou aux droits fondamentaux de la personne concernée. I
fixe, comme a l'alinéa précédent, un certain nombre de critéres. Cet alinéa est reformulé afin
qu’il soit clair que les causes du risque (let. a), les principales menaces (let. b), les mesures
prises ou prévues pour réduire les risques (let. ¢) et la gravité et la probabilité d’'une violation
de la sécurité des données (let. d) sont décisives. Il s’agit d’'un examen en « cascade ». Le
résultat de I'évaluation d’un critére est déterminant pour avancer dans I'examen du risque.
Ces différents points sont détaillés ici.

— Les causes du risque (let. a). Il s’agit de pouvoir identifier qui sont les personnes (par
exemple un responsable informatique, un utilisateur, un concurrent) ou quels sont les évé-
nements (par exemple un incendie, un virus informatique) qui pourraient étre a la base du
risque.

— Les principales menaces (let. b). Ce critére permet de s’interroger quant aux menaces qui
pourraient conduire a des violations de la sécurité des données (données perdues, abi-
mées, modifiées, utilisées de maniére inadéquate ou frauduleuse, etc.).
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— Les mesures prises ou prévues pour réduire le risque (let. c). Les différentes mesures tech-
niques et organisationnelles qui peuvent étre prévues ou prises pour réduire le risque sont
précisées a I'art. 3 OPDo.

La gravité et la probabilité d’une violation de la sécurité des données, malgre les mesures
prises ou prévues (let. d). Il convient d’identifier quels seraient les impacts possibles sur les
personnes concernées lorsque, par exemple, des personnes accédent de maniére illégitime a
des données (et les divulguent), les modifient (conduisant a de fausses informations relatives
a la personne concernée) ou les suppriment (risquant ainsi de perdre des données néces-
saires ; on pense ici par exemple a un dossier médical dont certaines données auraient été
détruites, empéchant ainsi un traitement meédical adéquat). Plus la probabilité d’'une violation
de la sécurité des données est élevée et plus les conséquences sur la personne concernée
sont importantes, plus les exigences relatives aux mesures sont élevées. Il convient toutefois
de relever que toute violation de la sécurité des données au sens de l'art. 5, let. h, nLPD ne
constitue pas une violation des exigences minimales au sens de I'art. 8, al. 3, nLPD et donc
une violation des devoirs de diligence au sens de l'art. 61, let. ¢, nLPD. On ne peut ni ne doit
exiger une sécurité absolue. Il est en effet concevable que le responsable du traitement ait
pris toutes les mesures adéquates, mais que la sécurité des données soit malgré tout violée
en raison du risque résiduel ; cela ne saurait étre imputé au responsable. Dans le cadre des
exigences minimales, il importe surtout de vérifier si le responsable du traitement et le sous-
traitant ont pris des mesures adéquates dans le cas concret, qu’il y ait eu une violation de la
sécurité des données ou non.

Inspiré de l'art. 8, al. 2, let. d, OLPD, l'art. 1, al. 4, OPDo introduit encore d’autres critéres
dont il peut étre tenu compte lors de la détermination des mesures techniques et organisa-
tionnelles visant a garantir une sécurité adéquate des données. Le terme « détermination »
comprend un aspect « évaluation » et un aspect « décision » (la terminologie frangaise ne
connait pas d’équivalent exact en allemand). Les critéres sont les suivants: I'état des con-
naissances (let. a) et les colts de mise en ceuvre (let. b). Ces éléments ne renseignent qu’in-
directement sur I'opportunité et 'adéquation des mesures a prendre :

— L’état des connaissances (let. a). Les mesures doivent étre fixées, ou adaptées, en fonction
de I'état actuel des connaissances techniques et scientifiques. Il suffit d’utiliser des me-
sures déja disponibles et qui ont prouvé leur efficacité. On ne saurait exiger le recours a
des techniques ultramodernes, pas encore testées, ou qui sont encore en cours de déve-
loppement.

— Les colts de mise en ceuvre (let. b). La notion de « colts » se comprend au sens large.
Elle ne se limite pas aux colts financiers, mais comprend également les ressources en per-
sonnel et en temps nécessaires. Cette terminologie reprend celle du droit européen (direc-
tive (UE) 2016/680 et RGPD). Ces codts sont un critere d’évaluation de I'adéquation des
mesures, dans le droit en vigueur aussi — comme il ressort du « Commentaire de I'Office
fédéral de la justice a I'appui de 'ordonnance du 14 juin 1993 (état au 1°" janvier 2008) rela-
tive a la loi fédérale sur la protection des données (OLPD, RS 235.11) », ch. 6.1.1"2. Il faut
toutefois commencer par déterminer quelles sont les mesures techniques et organisation-
nelles nécessaires compte tenu des critéres des let. a a c. Les responsables du traitement
et les sous-traitants ne peuvent pas se soustraire a I'obligation d’assurer une sécurité des
données adéquate au motif que cela occasionne des colts excessifs ; au contraire, ils doi-
vent toujours étre en mesure de garantir une sécurité adéquate. L'absence d’'un concept au
moment du développement n’est pas non plus un argument pouvant justifier que les codts

2 Disponible sur : https://www.edoeb.admin.ch/edoeb/fr/home/le-pfpdt/bases-legales.html.
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d’'implémentation du moyen de mise en ceuvre de la sécurité des données sont trop élevés
une fois que le systéme est mis en service. Si 'on est en présence d’un systéme hérité, il
faut tenir compte du temps nécessaire jusqu’a son remplacement (cycle de vie). Le critére
des colts signifie en revanche que lorsqu’il existe plusieurs mesures permettant de garantir
un niveau de protection des données adéquat en toutes circonstances, on puisse privilégier
la variante la plus économique™.

Diverses mesures peuvent étre prises pour assurer la sécurité des données. En voici trois
exemples :

— Anonymisation, pseudonymisation et chiffrement des données personnelles : 'anonymisa-
tion sert surtout a diminuer les éventuelles conséquences négatives qui pourraient affecter
une personne dont les données personnelles auraient été divulguées sans son autorisation.
Si les données sont anonymisées, la LPD ne s’applique pas.

— Procédure d’identification, d’analyse et d’évaluation des risques et évaluation de 'adéqua-
tion des mesures : au-dela d’un certain degré de risque, il peut étre judicieux ou parfois
méme nécessaire d'implémenter une procédure et des processus standardisés qui permet-
tent non seulement de réexaminer réguliérement les risques et 'adéquation des mesures,
mais aussi de les évaluer. Toutes ces mesures sont particulierement importantes en pré-
sence de systémes automatisés : elles contribuent a garantir la sécurité des données sur le
long terme et elles permettent de fournir plus facilement une preuve de cette sécurité.

— Formation et conseils aux personnes chargées de la mise en ceuvre des mesures : le Con-
seil fédéral considére que cette mesure est importante car la mise en ceuvre et I'efficacité
de la sécurité des données dépendent des personnes qui appliquent les mesures définies.
Un manque de formation et une absence d’informations pourraient entrainer une violation
de la sécurité des données. Par exemple, les collaborateurs devraient recevoir des instruc-
tions concernant le risque d’ouvrir un malware.

En fin de compte, ce sont les circonstances du cas individuel qui déterminent le choix des
mesures.

Selon l'art. 1, al. 5, et comme dans le droit en vigueur, les mesures doivent étre réguliérement
réexaminées et, le cas échéant, adaptées. Il faudra en particulier vérifier si les mesures sont
toujours appropriées au vu du risque, et si elles sont efficaces. Plutdét que d’avoir lieu de fa-
con « périodique », cet examen devra se faire « pendant toute la durée du traitement ». La
fréquence de cet examen dépend du risque pour les droits de la personnalité et les droits fon-
damentaux des personnes concernées : plus il est élevé, plus il faudra réexaminer les me-
sures de maniére continue. La nouvelle formulation va dans le sens d’'un réexamen constant.
Elle laisse, toutefois, une grande marge d’appréciation au responsable du traitement et au
sous-traitant. Un réexamen peut en outre s’imposer lorsqu’une violation de la sécurité des
données s’est produite ou que les modalités du traitement des données ont changé. L’art. 1,
al. 5, précise en outre que ce ne sont pas seulement les mesures techniques et organisation-
nelles qui doivent étre réévaluées pendant toute la durée du traitement, soit pendant tout le
cycle de vie des données personnelles, mais également le besoin de protection et les risques
encourus. L’examen du besoin de protection et des risques encourus permet de vérifier (indi-
rectement) que les mesures techniques et organisationnelles sont appropriées.

3 Voir aussi BRUNO BAERISWYL, in: Stampfli Handkommentar, Datenschutzgesetz, 1¢™ édition 2015, n° 26 ad art. 7.
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Art. 2 Objectifs

L’art. 2 OPDo compléte I'art. 1 nLPD, relatif au but de la loi, et concrétise les objectifs visant a
garantir la sécurité adéquate des données, désormais fixés a l'art. 8, al. 2, nLPD, qui dispose
que les mesures doivent permettre d’éviter toute violation de la sécurité des données. La sé-
curité absolue est un idéal inatteignable. L’approche fondée sur les risques tend a identifier
les risques (art. 1 OPDo) pour adapter et sélectionner les mesures selon les objectifs. Le res-
ponsable du traitement et le sous-traitant doivent déterminer les objectifs et 'ampleur de la
protection.

La doctrine et la pratique retiennent généralement quatre objectifs de protection connus sous
'acronyme (C.A.I.D.) : la confidentialité, 'authentification, I'intégrité et la disponibilité des don-
nées. S’inspirant de I'art. 32 RGPD et dans un souci d’harmonisation avec la loi fédérale sur
la sécurité de I'information au sein de la Confédération' qui devrait prochainement entrer en
vigueur, 'art. 2 a pour objectif la réglementation de la confidentialité (let. a), de la disponibilité
(let. b), de l'intégrité (let. c) et de la tragabilité (let. d).

— La confidentialité (let. a) : seules les personnes autorisées peuvent avoir accés aux don-
nées personnelles. Le cercle des personnes autorisées est défini par le contexte dans le-
quel les taches sont exécutées, de méme que par le contenu et 'importance des données.
Le cercle de ces personnes peut étre trés étendu ou extrémement restreint. Par confiden-
tialité, il convient également de comprendre I'authentification, les méthodes y relatives ainsi
que les systemes de gestion et de limitation des accés pour assurer la sécurité des don-
nées. Enfin, il sied d’assurer la confidentialité du systéme et des données.

— La disponibilité (let. b) : par cet objectif, le responsable du traitement veille a ce que les
données puissent étre consultées en tout temps. Cette exigence est d’autant plus élevée
lorsque les informations doivent étre disponibles en permanence pour 'accomplissement
de taches essentielles, voire des taches légales.

— L’intégrité (let. c) : cet objectif assure I'exactitude des données. Il a son importance, notam-
ment lorsque les données sont destinées au public ou destinées a étre réutilisées. Par inté-
grité, il sied de comprendre 'authenticité, I'imputabilité et I'incontestabilité des données.
Ces termes sont parfois utilisés dans la pratique ou la doctrine en lieu et place de lintégrité.

— La tracabilité (let. d) : cet objectif permet d’identifier tout accés non autorisé, voire toute
éventuelle utilisation abusive. Il permet, en outre, de déterminer l'origine d’un incident. Le
responsable du traitement assure I'enregistrement des événements et des traces qui ont
lieu et veille a ce que ceux-ci ne puissent étre altérés. La tracabilité du traitement a son im-
portance en matiére de procédure (preuve) et permet également de favoriser les contrbles
et la surveillance. L’'imputabilité et I'incontestabilité des données sont également utilisées
en pratique pour parler des mécanismes de tragabilité.

Ces obijectifs tendent a I'élaboration de procédures visant a tester, a analyser et a évaluer ré-
gulierement I'efficacité des mesures prises (art. 1, al. 5, et art. 3 OPDo).

Art. 3 Mesures techniques et organisationnelles

L’art. 8, al. 1, nLPD exige qu’une sécurité adéquate des données personnelles soit assurée.
Pour tenir compte des résultats de la consultation externe, I'art. 3 prévoit que des mesures
organisationnelles et techniques doivent étre prises afin d’atteindre les objectifs de I'art. 2.
Dans le respect du principe de la proportionnalité, les mesures seront déterminées sur cette

4 Message du Conseil fédéral du 22 février 2017 concernant la loi sur la sécurité de I'information (LSI), FF 2017 2765. Pour le texte soumis
au vote final du Parlement fédéral, cf. FF 2020 9665.
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base, en fonction de chaque cas. Les responsables du traitement et les sous-traitants doivent
déterminer quelles mesures seront appropriées pour respecter les objectifs de protection. Il
est tout a fait concevable que tous les objectifs de protection ne soient pas pertinents dans
tous les cas. Si un objectif n'est pas pertinent, les responsables du traitement et les sous-trai-
tants doivent étre en mesure de le justifier. Le caractére « approprié » de la mesure dépend
des circonstances. De maniére didactique, cet article offre un panel de mesures au respon-
sable du traitement et au sous-traitant pour atteindre les objectifs de I'article 2. Une mesure
peut, par ailleurs, servir différents objectifs.

Cet article reprend en grande partie I'art. 9 OLPD a quelques modifications prés. Les disposi-
tions figurent désormais sous le titre « Mesures techniques et organisationnelles ». L’art. 3
OPDo permet a la Suisse de répondre aux exigences de I'art. 29 de la directive (UE)
2016/680.

En vertu de l'art. 1, al. 3, let. ¢, OPDo, le responsable du traitement est tenu de prendre des
mesures techniques et organisationnelles pour réduire le risque. L'ordonnance fait plusieurs
fois référence aux personnes « autorisées » dans le contexte des mesures techniques et or-
ganisationnelles. Cela ne présuppose toutefois pas nécessairement I'implication directe d’'une
personne. On peut aussi inclure les cas dans lesquels des données personnelles sont trai-
tées automatiquement par une application ou dans un systéme d’information.

L’art. 3, al. 1, OPDo concrétise I'art. 2, al. 1, let. a, OPDo et présente des mesures relatives a
la confidentialité ; c’est-a-dire des mesures visant a garantir le contréle de I'accés aux don-
nées (let. a), de 'accés aux locaux et aux installations (let. b) ainsi que le contréle de I'utilisa-
tion (let. c).

— La lettre a régle la question du contrdle de I'accés aux données. Cet objectif de protection
reprend celui de I'art. 9, al. 1, let. g, OLPD. Il s’agit principalement de définir les droits d’ac-
cés réglant le type et I'étendue des accés en veillant a ce que les personnes autorisées
n’aient accés qu’aux données a caractére personnel sur lesquelles porte leur autorisation.
Les mesures a mettre en place sont autant d’ordre organisationnel que d’ordre technique.

— La lettre b régle le contréle de 'accés aux locaux et aux installations, qui figurait auparavant
alart. 9, al. 1, let. a, OLPD. Les personnes non autorisées n’auront pas acces aux locaux
et aux installations utilisées pour le traitement de données personnelles. Le terme « Anla-
gen » est une nouveauté dans la version allemande, qui n’utilisait auparavant que celui
d’« Einrichtungen ». Le frangais mentionnait déja quant a lui les « locaux et [...] installa-
tions ». Avec le terme « locaux », il convient de comprendre que 'accés aux installations de
traitement mobiles doit également étre empéché. Cela couvre une large variété d’appa-
reils : des serveurs physiques, installés dans un endroit fixe, en passant par les ordina-
teurs, les téléphones portables, et les tablettes, a tous les appareils pouvant servir au traite-
ment de données personnelles. Avec les avancées techniques, I'« installation » peut autant
concerner l'installation physique que l'installation virtuelle. |l sera par exemple possible
d’utiliser des alarmes ou des racks de serveurs (armoires) verrouillables.

— La lettre ¢ reprend le contrdle d’utilisation qui figurait a I'art. 9, al. 1, let. f, OLPD. Le but est
d’éviter I'utilisation par des personnes non autorisées des systémes de traitement automati-
sés de données personnelles au moyen d’installations de transmission. Les mesures veil-
lent & ce que les données ne puissent étre subtilisées ou transférées sans droit. Les me-
sures possibles sont par exemple les contrdles réguliers des autorisations (p. ex. en
bloquant certaines autorisations suite a un changement de personnel ou a la modification
des taches d’une personne), I'installation de programmes contre les virus et les logiciels es-
pions ou encore la sensibilisation du personnel par exemple contre les méthodes d’hame-
¢onnage (phishing).
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En matiére de disponibilité et d’'intégrité, l'art. 3, al. 2, OPDo reprend et se fonde sur les ob-

jectifs de l'art. 2, al. 1, let. b et c, OPDo. Les mesures y relatives visent a garantir le contréle
des supports de données (let. a), de la mémoire (let. b), du transport (let. ¢) ainsi que la res-
tauration (let. d). Les mesures doivent étre propres a assure la disponibilité, la fiabilité et I'in-
tégrité (let. e). Enfin, la sécurité du systéme doit étre maintenue a jour (let. f).

— La lettre a de I'al. 2 traite du contrdle des supports de données qui est actuellement défini a
lart. 9, al. 1, let. b, OLPD. Elle dispose que les personnes non autorisées ne pourront pas
lire, copier, modifier, déplacer, effacer ou détruire des supports de données. Il faut surtout
éviter que des données personnelles soient transférées sur des supports de données
(p. ex. disques durs, clés USB) sans que cela ne soit contrélé. Les services en ligne, de
type cloud, sont aussi considérés comme des supports de données. On pourra par
exemple crypter ces supports ou les détruire de fagon appropriée. Cette lettre correspond a
'exigence de l'art. 29, par. 2, let. b de la directive (UE) 2016/680.

— La lettre b correspond a l'actuel art. 9, al. 1, let. e, OLPD et concerne le contrdle de la mé-
moire. La mesure exige que les personnes non autorisées ne puissent pas enregistrer, lire,
modifier, effacer ou détruire des données personnelles dans la mémoire (contrdle de la mé-
moire). Pour faire respecter cet objectif, on pourra établir différents niveaux de droits d’ac-
cés aux données, aux applications et aux systémes d’exploitation, et journaliser les accés
aux applications. Cette lettre correspond a I'exigence de l'art. 29, par. 2, let. ¢, de la direc-
tive (UE) 2016/680.

— La lettre ¢ aborde le contréle du transport (actuellement art. 9, al. 1, let. ¢, OLPD). En ce
sens, il faut empécher les personnes non autorisées de lire, copier, modifier, effacer ou dé-
truire des données personnelles lors de leur communication ou lors du transport de sup-
ports de données. Le responsable du traitement et les sous-traitants doivent faire en sorte
que le destinataire des données les regoive sous leur forme originale, et qu’aucun tiers ne
puisse les intercepter. Les exigences concernant les mesures a prendre sont particuliére-
ment élevées dans le cadre du traitement de données sensibles. Le chiffrement des don-
nées ou de supports est notamment une mesure efficace.

— La lettre d concerne la possibilité de restaurer la disponibilité des données personnelles et
I'acceés a ces données en cas d’incident physique ou technique. Elle a été ajoutée a la liste
sur la base de l'art. 32, par. 1, let. ¢ du réglement (UE) 2016/679 et correspond aux exi-
gences de l'art. 29, par. 2, let. i de la directive (UE) 2016/680. L’'une des mesures possibles
consiste en I'élaboration et I'application d’'un concept de sauvegarde.

— La lettre e dispose que toutes les fonctions du systéme de traitement automatisé des don-
nées doivent étre disponibles (disponibilité), que les dysfonctionnements éventuels doivent
étre signalés (fiabilité) et que les données personnelles stockées ne doivent pas pouvoir
étre endommagées par des dysfonctionnements du systéme (intégrité des données). Elle a
été ajoutée a la liste sur la base de 'art. 32, par. 1, let. b du réglement (UE) 2016/679 et
correspond aux exigences de l'art. 29, par. 2, let. j de la directive (UE) 2016/680. Il faut ga-
rantir la stabilité et la résilience des systémes utilisés dans la durée. Le systéme doit signa-
ler les dysfonctionnements lui-méme afin que les responsables du traitement et les sous-
traitants en soient automatiquement informés. Signaler un dysfonctionnement ne signifie
pas automatiquement que les fonctionnalités sont fiables, encore faut-il que le dysfonction-
nement soit corrigé.

— La lettre f porte sur la garantie de la sécurité des systémes d’exploitation et des logiciels
d’application utilisés pour le traitement des données personnelles. Comme le traitement est
basé sur des systémes et diverses applications qui en dépendent, il est nécessaire que leur
niveau de sécurité soit maintenu a jour et de remédier rapidement aux lacunes critiques. La
lettre f compléte les dispositions des lettres d et e dans 'objectif de garantir une sécurité
globale. Il n’est pas obligatoire d’installer immédiatement chaque mise a jour des systémes
ou des applications, mais il faut qu’'un processus soit mis en place (vulnerability and
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patch management). Les mises a jour de sécurité peuvent étre mises en ceuvre de maniére
échelonnée, en fonction des niveaux de risques critiques ou non (élevé, moyen, faible).
Des mesures devront étre prises pour s’assurer du maintien de la sécurité des données
jusqu’a ce que les vulnérabilités soient corrigées. Contrairement a 'art. 3, al. 3, let. c, la
lettre f ne porte pas sur des mesures devant étre prises en réaction a un probléme, mais
sur des mesures proactives visant a remédier aux vulnérabilités avant qu’une violation de la
sécurité des données n’ait été constatee.

L’al. 3 énonce les mesures de tracabilité (art. 2, al. 1, let. d, OPDo), c’est-a-dire des mesures
visant a garantir le contréle de la saisie (let. a), de la communication (let. b) ainsi que des me-
sures de détection et réparation (let. c).

— La lettre a régle désormais le controle de la saisie. Conformément a ce qui figurait a l'art. 9,
al. 1, let. h, OLPD, elle dispose qu’il doit étre possible de vérifier a posteriori I'identité des
personnes saisissant des données personnelles dans le systéme de traitement automatisé
des données, ainsi que les données saisies ou modifiées et le moment de leur saisie ou
modification. L’objectif de protection a été complété pour couvrir les modifications : il est ex-
plicitement écrit que la modification de données personnelles doit pouvoir étre vérifice a
posteriori. Un des moyens d’assurer cette vérification est |a journalisation.

— La lettre b porte sur le contrdle de la communication. Elle reprend l'art. 9, al. 1, let. d,
OLPD, avec une formulation Iégérement différente. D’aprés la nouvelle let. b, il doit étre
possible de vérifier a qui des données personnelles sont communiquées a l'aide d’installa-
tions de transmission. Les mesures prises a cet effet doivent permettre d’identifier les desti-
nataires des données. Dans certaines circonstances, connaitre I'organe en tant que tel peut
étre suffisant, sans que la personne physique ne doive forcément étre identifiable. Au be-
soin, il faudra pouvoir justifier a I'aide des procés-verbaux quelles données personnelles
ont été communiquées, a qui et par quel moyen.

— La lettre c exige que les responsables du traitement et les sous-traitants puissent rapide-
ment détecter les violations de la sécurité des données au sens de I'art. 5, let. h, nLPD et
qgu’ils puissent prendre des mesures pour en réduire ou éliminer les conséquences. Con-
trairement a la let. e de I'al. 2, la let. ¢ concerne principalement les mesures prises en réac-
tion a un probleme par les responsables du traitement et les sous-traitants.

L’art. 9, al. 2, OLPD est supprimé car le Conseil fédéral ne I'estime plus nécessaire. Les mo-
tifs justifiant de refuser, restreindre ou différer une demande d’accés sont définis dans la loi
(voir art. 26 nLPD). Ainsi, selon la nLPD, les responsables et les sous-traitants devront veiller
a ce que les personnes concernées puissent effectivement exercer leurs droits et ce, indé-
pendamment des technologies utilisées pour traiter leurs données personnelles.

Art. 4 Journalisation

La journalisation est réglée a 'art. 10 OLPD, qui s’applique aussi aux organes fédéraux en
raison de la premiére phrase de 'art. 20, al. 1, OLPD. L’art. 4 OPDo reprend cette réglemen-
tation sous une nouvelle forme. La journalisation constitue une mesure au sens de l'art. 3
OPDo. Elle compense le fait que le droit suisse ne prévoit pas, comme le RGPD, un devoir
général d’« accountability ». Certaines autorités de protection des données européennes re-
commandent d’ailleurs cette mesure's. En outre, la journalisation constitue une mesure clas-
sique de prévention en matiére de cybersécurité.

5 Voir, par exemple, CNIL, Délibération n° 2021-122 du 14 octobre 2021 portant adoption d'une recommandation relative a la journalisation.
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L’objectif de la journalisation est de pouvoir vérifier le traitement des données personnelles a
posteriori, afin de déterminer si des données ont été perdues, effacées, détruites, modifiées
ou divulguées. La journalisation peut aussi fournir des renseignements permettant de savoir
si les données personnelles ont été traitées conformément aux finalités et permettre de veiller
a une sécurité adéquate des données. Elle sert en outre a déceler et a faire la lumiére sur les
violations de la sécurité des données. Elle n’est en revanche pas destinée a surveiller la fa-
con dont les utilisateurs traitent les données personnelles. La journalisation est un processus
automatisé. De nos jours, rares sont les systémes d’information ou de traitements automati-
sés ne beénéficiant pas d’une journalisation des données traitées.

Selon I'art. 4, al. 1, OPDo, la journalisation s'impose au responsable du traitement privé et a
son sous-traitant privé en cas de traitements automatisés de données sensibles a grande
échelle ou de profilage a risque élevé, lorsque les mesures préventives ne suffisent pas a ga-
rantir la protection des données et lorsque, sans cette mesure, il ne serait pas possible de vé-
rifier a posteriori que les données ont été traitées conformément aux finalités pour lesquelles
elles ont été collectées ou communiquées. Ce sont au moins les opérations d’enregistrement,
de modification, de lecture, de communication, d’effacement et de destruction des données
qui doivent étre journalisées. La « lecture » doit étre comprise comme un accés sans « modi-
fication », il suffit donc de consigner les accés aux données personnelles et les modifications
de ces données. Cela suffit a la journalisation de la « lecture ». La phrase « Lorsque les me-
sures preventives ne suffisent pas a garantir la protection des données » est reprise du droit
actuel. Elle a une faible portée en pratique, dés lors qu'il est peu fréquent que les mesures
préventives suffisent.

Selon I'al. 2, 'organe fédéral responsable et son sous-traitant journalisent, lors du traitement
automatisé de données personnelles, au moins I'enregistrement, la modification, la lecture, la
communication, I'effacement ou et la destruction des données. Ce sont les mémes opérations
que celles imposées aux responsables du traitement privés, mais dans des circonstances
plus nombreuses (lors de tout traitement automatisé). Cela permet de respecter les exi-
gences de l'art. 25 de la directive (UE) 2016/680 dans le cadre de la coopération instaurée
par Schengen dans le domaine pénal. Comme expliqué précédemment, il suffit de journaliser
les accés aux données personnelles et les modifications de ces données en ce qui concerne
la « lecture ». Pour mettre en ceuvre I'obligation de journalisation pour les traitements de don-
nées qui ne relévent pas du champ d’application de la directive (UE) 2016/680, 'art. 46, al. 1,
OPDo prévoit une période de transition de trois ans.

L’alinéa 3 prévoit désormais que, pour les données personnelles accessibles au public, il faut
au moins journaliser I'enregistrement, la modification, I'effacement et la destruction des don-
nées. Cela signifie par exemple que la consultation de I'annuaire fédéral accessible au public
ne doit pas obligatoirement étre journalisée.

Un nouvel al. 4 vient compléter cette réglementation en explicitant concrétement la teneur de
la journalisation. Ainsi, elle doit fournir des informations sur I'identité de la personne qui a ef-
fectué le traitement, la nature, la date et I'heure du traitement et, cas échéant, I'identité du
destinataire des données.

L’al. 5 reprend la teneur de l'art. 10, al. 2, OLPD a quelques modifications prés. Les procés-
verbaux de journalisation devront étre conservés durant un an au minimum, séparément du
systeme dans lequel les données personnelles sont traitées. Cette durée minimale ne permet
cependant pas de conserver les procés-verbaux de journalisation pendant une durée exces-
sive. La durée de conservation doit en effet étre proportionnée a la finalité de sécurité des
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données. Par ailleurs, pour les organes fédéraux, le droit spécial est en tous les cas réservé.
En particulier, 'ordonnance du 22 février 2012 sur le traitement des données personnelles
liées a I'utilisation de l'infrastructure électronique de la Confédération'® prévoit a son art. 4,

al. 1, let. b, que les données résultant de I'utilisation de l'infrastructure électronique ne sont
pas enregistrées plus que deux ans. La conservation séparée du systéme est nécessaire, car
sinon le procés-verbal lui-méme pourrait étre manipulé ou chiffré en cas de cyberattaques.
Les procés-verbaux sont uniquement accessibles aux organes ou personnes chargés de véri-
fier 'application des dispositions relatives a la protection des données personnelles ou de
préserver ou restaurer la confidentialité, l'intégrité, la disponibilité et la tracabilité des don-
nées, et ils ne seront utilisés qu’a cette fin. La notion de préservation vise a garantir que les
administrateurs du systéme aient également accés aux procés-verbaux générés par le sys-
téme s’ils soupgonnent une faille de sécurité. Ces données ne peuvent ainsi pas étre utilisées
dans un but de surveillance, notamment du comportement professionnel, des utilisateurs ha-
bilités. Une utilisation a des fins prévues par une loi spéciale, comme [l'utilisation dans le
cadre d’'une procédure pénale, demeure bien entendu réservée.

La troisieme phrase de l'art. 10, al. 1, OLPD, selon laquelle le préposé peut recommander la
journalisation pour d’autres traitements, a été supprimée. |l serait contraire au systéme que le
PFPDT puisse formuler des recommandations dans le domaine de la sécurité des données,
qui fait 'objet d’une responsabilité pénale au sens de I'art. 61, let. ¢, nLPD. De plus, le
PFPDT peut sans autre ordonner une journalisation dans le cadre de ses compétences déci-
sionnelles générales, décrites a I'art. 51 nLPD, dans le contexte d’'une enquéte.

Art. 5 Réglement de traitement des personnes privées

L’obligation d’établir un réglement s’adressait au « maitre du fichier automatisé soumis a dé-
claration », selon l'art. 11a, al. 3, LPD, qui ne peut se prévaloir des art. 11a, al. 5 b a d, pour
ne pas déclarer ses fichiers (art. 11, al. 1, OLPD). Dans la mesure ou 'obligation de déclarer
les fichiers pour les responsables du traitement privés (art. 11a LPD) n’existe plus dans la
nLPD, I'art. 11 OLPD ne peut étre repris tel quel. Selon le principe de responsabilité ou

d’'« accountability » prévu par le RGPD, le responsable du traitement doit étre en mesure de
démontrer que les principes de traitement des données sont respectés (art. 5, par. 2 RGPD).
Le droit suisse ne prévoit pas un devoir général de responsabilité ou « accountability », mais
I'obligation d’établir un réglement du traitement remplit le méme objectif.

L’obligation d’élaborer un réglement de traitement incombe au responsable du traitement et a
son sous-traitant. L’'art. 6 s’applique pour les sous-traitants privés qui agissent sur mandat
des organes fédéraux. Si, exceptionnellement, un organe fédéral agissait en tant que sous-
traitant d’un responsable privé, il ne tomberait pas sous le coup de I'art. 5, qui ne couvre que
les sous-traitants privés, mais de I'art. 6, qui est plus sévere. Cela se justifie de par la position
et la responsabilité particuliere qui incombent a I'organe fédéral en raison de sa nature juri-
dique. Les réglements de traitement doivent étre établis séparément.

Selon I'approche fondée sur le risque, il faut toujours établir un reglement de traitement lors-
que le risque est élevé. Ainsi, les responsables du traitement privés doivent établir un régle-
ment pour les traitements automatisés lorsqu'’ils traitent des données sensibles a grande
échelle (let. a) ou effectuent un profilage a risque élevé (let. b). La let. a correspond a la dis-
position de l'art. 22, al. 2, let. a, nLPD et porte sur le traitement de données sensibles a
grande échelle. Elle exclut les cas ou ces données sont traitées de fagon isolée. Nombre

6 RS 172.010.442
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d’entreprises, notamment des PME « traditionnelles », n’effectuent pas de tels traitements.
Elles ne sont ainsi pas concernées par cette disposition.

L’al. 2 dresse la liste des indications que le réglement de traitement doit contenir au mini-
mum. Les éléments de la liste reprennent, sous une forme parfois modifiée, et complétent les
art. 11, al. 1 et 21, al. 2, OLPD. Comme dans le droit en vigueur, le réglement de traitement
doit étre congu a la maniére d’une documentation ou d’'un manuel qui sert a la personne res-
ponsable'”.

Comme c’est le cas actuellement, les responsables du traitement privés et leurs sous-trai-
tants devront décrire 'organisation interne dans le réglement de traitement : cela comprend
aussi une description de I'architecture et du fonctionnement des systémes.

L’al. 2 dispose que les procédures de traitement des données, a savoir notamment les procé-
dures d’enregistrement, de rectification, de communication, de conservation, d’archivage, de
pseudonymisation, d’anonymisation, d’effacement ou de destruction des données, devront
apparaitre dans le réglement de traitement. Cela inclut les mesures prises pour la minimisa-
tion des données. Le principe de la minimisation des données est significatif pour la protec-
tion des données ; il découle, selon le message du 15 septembre 2017 sur la LPD'8, du prin-
cipe de la proportionnalité au sens de I'art. 6, al. 2, nLPD. Les procédures de traitement des
données qui ont été mises en ceuvre et les modalités de leur exécution devront y étre dé-
crites. Le réglement devra également décrire la procédure d’exercice du droit d’acces et du
droit a la remise ou a la transmission des données personnelles. Les procédures de contrdles
doivent permettre d’établir les autorisations d’acces, la nature et I'étendue de I'accés. Enfin, il
est crucial que les mesures techniques et organisationnelles visant a garantir la sécurité adé-
quate des données figurent également dans le réglement de traitement. Le responsable et le
sous-traitant devront indiquer les mesures qu’ils ont prises pour appliquer les objectifs de pro-
tection au sens de l'art. 2. Les indications devront aussi donner des renseignements sur la
configuration des moyens informatiques, car ils constituent une mesure technique. L’ancien
art. 21, al. 2, let. h, OLPD, qui mentionne expressément la configuration des moyens informa-
tiques, n’a de ce fait pas été repris. Dans le réglement de traitement, il suffira de décrire les
configurations de base des moyens informatiques ; il ne sera pas nécessaire d’entrer dans
les détails techniques.

L’al. 3 reprend l'art. 11, al. 2, OLPD. En comparaison avec le droit en vigueur, on a renoncé a
préciser que le reglement de traitement doit étre mis a la disposition du conseiller sous une
forme qui lui est intelligible. Le conseiller doit en toute logique pouvoir le comprendre puisqu'il
participe lui-méme a I'élaboration du réglement. L’obligation de mettre a disposition le régle-
ment de traitement sur demande du préposé a été biffée. Le PFPDT pourra exiger I'accés au
reglement dans le cadre d’'une procédure d’enquéte (art. 50, al. 1, let. a, nLPD), tout comme il
pourra exiger I'accés au registre des activités de traitement.

Art. 6 Réglement de traitement des organes fédéraux

L’art. 6 correspond a l'art. 21 OLPD, sous réserve d’un certain nombre de modifications.

7 Voir commentaire OFJ, 6.1.4.

8 FF 2017 6565, 6644
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L’obligation d’élaborer un réglement de traitement incombe a 'organe fédéral responsable et
a son sous-traitant. Comme mentionné plus haut, I'art. 6 s’applique tant aux sous-traitants pri-
vés qu’aux organes fédéraux qui agissent exceptionnellement a titre de sous-traitant. Les ré-
glements de traitement doivent étre établis séparément.

Dans la phrase introductive de I'al. 1, on remplace les termes « fichiers automatisés" qui figu-
rent a I'art. 21, al. 1, phrase introductive OLPD par « traitements automatisés ». Cette modifi-
cation est nécessaire au motif que la nLPD ne recourt plus a la notion de « fichier ». Cette
norme prévoit dorénavant que les organes fédéraux responsables établissent un réglement
de traitement dans les cas énumérés aux let. a af.

En raison de I'abrogation de la notion de « profil de la personnalité » et de I'introduction de la
notion de « profilage » par la nLPD, il est nécessaire de modifier I'art. 21, al. 1, let. a, OLPD
en prévoyant a l'art. 6, al. 1, OPDo que 'organe fédéral responsable et son sous-traitant sont
tenus d’établir un reglement de traitement lorsqu'’ils traitent des données sensibles (let. a),
lorsqu’ils effectuent des profilages au sens de l'art. 5, let. f, nLPD (let. b) ou lorsqu'’ils traitent
des données au sens de l'art. 34, al. 2, let. ¢, nLPD (let. c). Le cas de figure de la let. a cor-
respond au droit prévalant sous la LPD. En revanche, les let. b et ¢ sont nouvelles. Elles rem-
placent I'obligation pour I'organe fédéral responsable d’établir un réglement de traitement
pour tout fichier automatisé qui contient des profils de la personnalité (art. 21, al. 1, let. a,
OLPD).

L’art. 6, al. 1, let. d OPDo ne subit que des modifications rédactionnelles par rapport a
lart. 21, al. 1, let. c OLPD.

Par rapport a I'art. 21, al. 1, let. d, OLPD, l'art. 6, al. 1, let. e est modifié en ce sens que le
terme de « fichier » est supprimé et c’est I'expression « ensemble de données » qui est utili-
sée.

En vertu de l'art. 6, al. 1, let. f, OPDo un réglement de traitement doit également étre établi
lorsque I'organe fédéral responsable exploite un systéme d’information ou gére des en-
sembles de données conjointement avec d’autres organes fédéraux. Cette disposition rem-
place I'art. 21, al. 1, let. b, OLPD qui prévoit une telle obligation lorsqu’un fichier automatisé
est utilisé par plusieurs organes fédéraux.

L’al. 2 reprend le contenu du réglement de traitement des personnes privées de l'art. 5, al. 2,
OPDo. Il convient donc de se référer aux commentaires formulés précédemment.

L’al. 3 est une version légérement retouchée de I'art. 21, al. 3, OLPD. Comme a l'art. 5, al. 3,
OPDo, la précision que le réglement doit &tre mis a disposition sous une forme intelligible a
été biffée. Le terme d’'« organes chargés du contrdle » est remplacé par le conseiller a la pro-
tection des données. Il a été renoncé a mentionner le PFPDT pour les motifs expliqués ci-
dessus en lien avec l'art. 5, al. 3, OPDo.

5.1.2 Section 2 : Sous-traitance
Art. 7
L’art. 7 OPDo régle la nature de l'autorisation préalable par laquelle un responsable du traite-

ment peut autoriser un sous-traitant a confier le traitement de données a un tiers. Cette dis-
position s’appuie sur l'art. 22, par. 2 de la directive (UE) 2016/680 et I'art. 28, par. 2, RGPD.
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Pour des raisons de sécurité juridique, elle reprend expressément ce que le Conseil fédéral
avait déja indiqué dans son message concernant la loi fédérale sur la protection des données
au sujet de l'autorisation de la sous-traitance (voir FF 2017 6565, 6651). L’autorisation préa-
lable du responsable du traitement peut étre de nature spécifique ou générale (art. 7, al. 1,
OPDo). En cas d’autorisation générale, le sous-traitant doit informer le responsable du traite-
ment de tout changement envisagé en ce qui concerne le recours a d’autres tiers ou leur
remplacement par un autre sous-traitant. Le responsable peut s’opposer a cette modification
(art. 7, al. 2, OPDo).

5.1.3 Section 3 : Communication de données personnelles a I’étranger

Afin de suivre la systématique de la loi, les dispositions relatives a la communication de don-
nées personnelles a I'étranger sont intégrées dans le premier chapitre consacré aux disposi-
tions générales. Plusieurs notions en lien avec la communication a I'étranger méritent d’étre
précisées. L'OPDo apporte ces précisions dans le cadre de cinq articles distincts : un premier
article permet de concrétiser les critéres a prendre en compte par le Conseil fédéral afin
d’évaluer si un Etat, un territoire, un secteur déterminé dans un Etat, ou un organisme inter-
national garantit un niveau de protection adéquat ; un deuxiéme article prévoit de clarifier sur
quoi doivent porter les clauses de protection des données d’un contrat et les garanties spéci-
fiqgues assurant un niveau de protection approprié ; une troisieme disposition traite des
clauses types de protection des données ; un quatrieme article se concentre sur les régles
d’entreprise contraignantes. Enfin, sur la base de la compétence octroyée au Conseil fédéral
par I'art. 16, al. 3, nLPD, une derniére disposition introduit d’autres garanties appropriées.

Art. 8 Evaluation du niveau de protection adéquat des données d’un Etat, d’un territoire, d’un
secteur déterminé dans un Etat, ou d’un organisme international

Lorsque certains critéres sont remplis, le Conseil fédéral peut considérer qu’un Etat ainsi
qu’un territoire, un secteur déterminé dans un Etat ou un organisme international garantit un
niveau de protection adéquat. Conformément a l'art. 7, al. 1, let. d, de 'ordonnance du 17 no-
vembre 1999 sur I'organisation du Département fédéral de justice et police (Org DFJP)'®, la
tache d’évaluer la garantie du niveau de protection adéquat d’'un Etat, d’un territoire, d’un
secteur déterminé dans un Etat, ou d’'un organisme international fait partie des compétences
dévolues a 'OFJ?%,

Il est prévu a l'art. 8, al. 1, OPDo que les Etats, les territoires, les secteurs déterminés dans
un Etat ou les organismes internationaux — pour lesquels un niveau de protection adéquat a
été constaté — soient mentionnés en annexe de 'ordonnance. Comme le préconise le mes-
sage?', il s’agira dés lors d’'une liste« positive ». Si un Etat n’y figure pas, cela ne signifie pas
nécessairement qu’il est dépourvu d’une Iégislation sur la protection des données assurant
un niveau de protection adéquat ; il est possible qu’il n’ait simplement pas (encore) fait I'objet
d’une évaluation par le Conseil fédéral. Toutefois, seuls les Etats qui figurent dans la liste du
Conseil fédéral peuvent étre considérés comme garantissant un niveau de protection adé-
quat. Ce procédé differe quelque peu de celui appliqué par le PFPDT. En effet, jusqu’ici, le
PFPDT a précisé pour chaque Etat si celui-ci a atteint un niveau adéquat, un niveau adéquat
sous certaines conditions ou si le niveau est insuffisant ; il sied également de préciser que la

¥ RS 172.213.1
20 FF 2017 6565, 6791
2! FF 2017 6657
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liste établie par le PFPDT n’a pas de valeur contraignante et ne lie notamment pas les tribu-
naux en cas de litige??. Avant de détailler les facteurs dont devra tenir compte le Conseil fé-
déral pour I'évaluation, il convient de préciser dans un premier temps ce qu’on entend par

« territoire » ou « secteur déterminé dans un Etat ». La notion de « territoire » fait référence
aux situations ou I'ensemble d’un pays peut ne pas étre soumis a une législation unique. Il en
va particuliérement ainsi dans les Etats fédéraux, notamment lorsque I'Etat fédéral ne dis-
pose pas d’une législation assurant un niveau de protection adéquat, alors qu’'un Etat fédéré
est en revanche doté d’'un régime de protection des données adéquat, mais uniquement va-
lable sur son propre territoire. Pour la notion de « secteur déterminé dans un Etat », on peut
par exemple citer la liste du PFPDT qui tient compte, pour le Canada, du fait qu’une Iégisla-
tion de protection spécifique pour le secteur privé ne permet de reconnaitre un niveau de pro-
tection adéquat qu’a ce secteur?®. Jusqu’en juillet 2020, il en allait de méme pour les Etats-
Unis, en raison du Privacy Shield CH-US qui permettait le libre transfert des données unique-
ment vers les entreprises qui s’étaient engagées a respecter les principes contraignants du
bouclier de protection des données?*. D’autres secteurs particuliers tels que le secteur finan-
cier, le secteur des assurances ou le secteur de la sous-traitance des traitements de données
peuvent également étre mentionnés?®. La notion d’organisme international était précisée dans
le message relatif a la loi sur la protection des données. Il s’agit de « toute institution interna-
tionale, que ce soit une organisation ou une juridiction » (FF 2017 6565, 6657)%.

Pour décider qu’un Etat, un territoire, un secteur déterminé dans un Etat, ou un organisme
international assure un niveau de protection adéquat, les critéres suivants doivent notamment
étre pris en compte (art. 8, al. 2 OPDo) :

- Les engagements internationaux de I'Etat ou de 'organisme international en matiére de
protection des données (al. 2, let. a) ; on pense ici en particulier a la Convention 108+%7,
mais les engagements en matiére de protection des données ne sont pas nécessairement
les seuls pertinents, d’ou 'usage de « notamment » (voir également le commentaire de la
lettre c). Les accords réglant 'échange d’informations jouent également un réle par
exemple.

— L’état de droit et le respect des droits humains (al. 2, let. b) : la lettre b utilise la notion de
« droits de 'homme » afin d’'user de la méme terminologie que celle de la CEDH et du
Pacte ONU II. Le Conseil fédéral dispose d’'une marge de manceuvre qui lui permet de
constater qu’un Etat garantit un niveau de protection adéquat s'il adhére aux droits de
’'homme reconnus internationalement dans son cadre juridique global, notamment s’agis-
sant de la protection contre toute ingérence disproportionnée dans la vie privée, ceci quand
bien méme cet Etat ne remplirait pas en tous points les critéres de la CEDH par exemple.

22 Cf. Meier Philippe, Protection des données — Fondements, principes généraux et droit privé, Berne 2011, p. 450 s.

2 Cf. https://www.edoeb.admin.ch/dam/edoeb/fridokumente/2020/staatenliste.pdf.download.pdf/20200908_Staatenliste_f.pdf. Dans le
méme sens, voir également la décision d'adéquation de la Commission européenne en faveur du Canada, qui reconnait que la législation
spécifique au secteur privé garantit un niveau de protection adéquat : Décision 2002/2/CE de la Commission du 20 décembre 2001 cons-
tatant, conformément a la directive 95/46/CE du Parlement européen et du Conseil, le niveau de protection adéquat des données a carac-
tere personnel assuré par la loi canadienne sur la protection des renseignements personnels et les documents électroniques, J.O.C.E., L
2 du 4 janvier 2002.

24 Nachdem der EuGH am 16. Juli 2020 den Privacy Shield EU-USA fiir ungliltig erklart hatte (Urteil «Schrems II»), hat der EDOB in seiner
Staatenliste den Verweis auf einen «angemessenen Datenschutz unter bestimmten Bedingungen» fiir die USA gestrichen. Siehe dazu die
Medienmitteilung des EDOB (https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-80318.html) und seine Stel-
lungnahme (https://www.newsd.admin.ch/newsd/message/attachments/64258.pdf).

25 Cf. De Terwangne Cécile/Gayrel Claire, Le RGPD et les transferts internationaux de données a caractére personnel, in : Le réglement
général sur la protection des données (RGPD/GDPR): analyse approfondie, Cahiers du CRIDS; No. 44, 2018, http://www.crid.be/pdf/pu-
blic/8344.pdf, p. 297.

26 | es autrices précitées mentionnent par exemple ’Agence Mondiale Anti-dopage, & Montréal, vers laquelle des données sensibles sur la
santé des sportifs de haut niveau sont transférées. De Terwangne Cécile/Gayrel Claire, p. 296.

27 Protocole d’amendement a la Convention du Conseil de I'Europe pour la protection des personnes a I'égard du traitement automatisé des
données a caractére personnel, STCE n° 223.
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— La Iégislation applicable, notamment en matiére de protection des données, de méme que
sa mise en ceuvre et la jurisprudence y relative (al. 2, let. ) : le « notamment » appuie une
formulation comprenant la 1égislation sectorielle. Celle-ci abonde trés souvent en disposi-
tions (directes et/ou indirectes) relatives a la protection des données. Il en va par exemple
ainsi des Etats qui ne disposeraient pas d’une législation cadre en matiére de protection
des données, mais uniquement d’un Code civil. Dans certains cas, ces Etats ont des lois
sectorielles contenant des articles relatifs a la protection des données. Il s’agit de pouvoir
s’en remettre aux lois applicables. Partant, 'accent est mis sur la législation pertinente de
I'Etat, tant générale que spéciale, y compris en ce qui concerne la sécurité publique, la dé-
fense, la sécurité nationale, le droit pénal ainsi qu’en ce qui concerne I'accés des autorités
publiques aux données personnelles.

— La garantie effective des droits des personnes concernées et des voies de droit (al. 2,
let. d) ; il ne s’agit pas seulement de vérifier si les droits des personnes concernées figurent
dans des bases légales, mais bien de s’assurer que ces droits sont effectivement mis en
ceuvre.

— Le fonctionnement effectif d’'une ou de plusieurs autorités indépendantes chargées de la
protection des données dans I'Etat concerné, ou auxquelles un organisme international est
soumis, et disposant de pouvoirs et de compétences suffisants. Dans ce sens, les exi-
gences minimales de la Convention 108+ doivent étre remplies (al. 2, let. e).

Le troisiéme alinéa précise que le PFPDT est consulté lors de toute évaluation portant sur
'adéquation. Son avis ne lie pas le Conseil fédéral, mais il doit étre pris en compte, notam-
ment dans le cadre de la procédure de consultation des offices. Le PFPDT peut, en outre pu-
blier son avis. Par ailleurs, le Conseil fédéral peut aussi tenir compte de I'existence d’une
évaluation relative au niveau de protection effectuée soit par une autorité étrangére chargée
de la protection des données (qui provient d’'un Etat assurant un niveau de protection adé-
quat), soit par un organisme international. Par organisme international, au sens de cet alinéa,
on peut notamment entendre le Comité conventionnel institué par la Convention STE 108.
Les évaluations effectuées par la Commission européenne peuvent également constituer une
source d’information.

Le quatriéme alinéa prévoit que le niveau de protection dans I'Etat ou 'organisme concerné
est réévalué périodiquement.

Suite aux différentes prises de position exprimées lors de la consultation externe, un nouvel
al. 5 prévoit que les évaluations effectuées par 'OFJ sont publiées. La notion d’évaluation
comprend autant I'évaluation que la réévaluation d’'un Etat, d’un territoire, d’un secteur déter-
miné dans un Etat ou d’un organisme international, qui était déja dans la liste et qui est éva-
lué une nouvelle fois. Une disposition transitoire (art. 46, al. 2) est introduite afin de préciser
que les évaluations effectuées avant I'entrée en vigueur de 'OPDo ne seront pas rendues pu-
bliques.

L’ordonnance introduit une pesée d’intéréts permettant d’agir dans 'urgence lorsqu'il est pos-
sible de conclure que le niveau d’adéquation n’est plus garanti. L’al. 6 déclare que s'il est
constaté que le niveau de protection n’est plus garanti par un Etat, un territoire, un secteur
déterminé dans un Etat ou un organisme international, 'annexe 1 est modifiée. Par exemple,
dans le cas des Etats-Unis, I'arrét « Schrems Il » rendu par la CJUE en juillet 2020 a conduit
le PFPDT a revoir sa position et a modifier sa liste. Si des informations permettent de consta-
ter qu’'un Etat concerné ne garantit plus un niveau de protection adéquat (p. ex. une crise po-
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litique), le Conseil fédéral peut modifier la liste de maniére urgente sans attendre d’avoir ef-
fectué un examen formel et complet. En effet, I'art. 7, al. 3, LPubl?® permet les publications
urgentes. Il est souligné que cela s’applique uniquement dans le cas d’'un éventuel retrait.
Tout ajout dans la liste doit respecter le processus d’évaluation (al. 1 et 2). La modification
n’a pas d’effet sur les communications des données déja effectuées.

Art. 9 Clauses de protection des données d’un contrat et garanties spécifiques

L’art. 16, al. 2, nLPD prescrit que des données personnelles peuvent étre communiquées
vers un Etat qui ne figure pas a I'annexe 1 de I'ordonnance, soit en 'absence d’une évalua-
tion du niveau de protection adéquat par le Conseil fédéral, pour autant qu’un niveau de pro-
tection approprié soit garanti. Dans le secteur privé, cette garantie peut étre fournie par des
clauses de protection des données d’'un contrat entre le responsable du traitement ou le
sous-traitant et son co-contractant (art. 16, al. 2, let. b, nLPD). Dans le secteur public, il peut
s’agir de garanties spécifiques élaborées par 'organe fédéral compétent (art. 16, al. 2, let. c,
nLPD).

Contrairement aux autres instruments prévus a l'al. 2 de I'art. 16 nLPD, les responsables du
traitement et les sous-traitants ne doivent pas faire approuver ces garanties par le PFPDT,
mais uniguement les lui communiquer avant toute transmission de données personnelles a
I'étranger. Il existe un certain risque que les responsables du traitement et les sous-traitants
aient une interprétation différente concernant le degré de protection que ces garanties doi-
vent atteindre, ceci aussi bien dans leur secteur privé que dans le secteur public.

Le Conseil fédéral considére par conséquent qu’il est opportun de définir certains standards
de protection des données et précise a l'art. 9, al. 1, OPDo ce que ces clauses de protection
des données ou garanties spécifiques doivent régler au minimum.

Il s’agit en particulier des éléments suivants :

— L’application des principes de licéité, de bonne foi, de proportionnalité, de transparence, de
finalité et d’exactitude (let. a).

— Les catégories de données communiquées et de personnes concernées (let. b).

— Le type et la finalité de la communication des données personnelles (let. c).

— Le cas échéant, le nom des Etats ou des organismes internationaux auxquels sont desti-
nées les données personnelles, et les conditions applicables a la communication (let. d) :
l'usage de I'expression « le cas échéant » permet de s’adapter aux circonstances du con-
trat. Dans le cas de certains contrats trés délimités, cette lettre peut ne pas entrer en consi-
dération. A titre d’exemple si, dans le cadre du contrat, aucune donnée n’est transmise a un
organisme international, une telle mention n’a évidemment pas lieu d’étre.

— Les conditions applicables a la conservation, a I'effacement et la destruction des données
personnelles (let. e).

— Les destinataires ou catégories de destinataires (let. f) : les catégories de destinataires
peuvent apparaitre utiles ne serait-ce que de fagon générique lorsque cela s’impose (par
exemple : des représentants, des sous-traitants, des co-responsables, des médecins trai-
tants, des communes, des organismes externes partenaires, etc.).

— Les mesures visant a garantir la sécurité des données (let. g).

— L’obligation d’annoncer les violations de la sécurité des données (let. h).
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— L’obligation pour le responsable du traitement destinataire d’'informer les personnes concer-
nées par le traitement des données (let. i) : le destinataire sous-traitant ne peut pas étre
responsable et répondre a cette obligation.

— Les droits de la personne concernée (let. j), en particulier : le droit d’accés et le droit a la
remise ou a la transmission des données personnelles (ch. 1), le droit de s’opposer a la
communication des données (ch. 2), le droit de demander la rectification, I'effacement ou la
destruction de données (ch. 3) et le droit de saisir en justice une autorité indépendante
(autorité de protection des données ou tribunal) (ch. 4).

Tous ces éléments reprennent les fondements de la nLPD et un al. 2 vient encore préciser
que lorsqu’il communique des données personnelles a I'étranger, le responsable du traite-
ment prend les mesures adéquates pour s’assurer que le destinataire respecte les clauses de
protection des données du contrat ou les garanties spécifiques ; le sous-traitant devra en
faire de méme s’agissant des clauses de protection des données du contrat (le mécanisme
de sous-traitance ne s’applique pas aux garanties spécifiques). Cet alinéa (qui reprend pour
I'essentiel I'art. 6, al. 2 et al. 4 OLPD) permet ainsi de s’assurer que le destinataire des don-
nées communiquées respecte le cadre de la protection des données applicable en Suisse.

Enfin, un troisiéme alinéa reprend l'al. 2 de I'art. 6 OLPD concernant le devoir d’information
du responsable du traitement. Il n’est modifié que de maniére formelle (par exemple dans la
version frangaise, le terme « maitre du fichier » est remplacé), la deuxiéme partie de la
phrase de l'art. 6, al. 2, let. b, OLPD étant supprimée. Une communication a I'étranger n’est
de toute fagon autorisée que si les clauses de protection des données ou les garanties assu-
rent un niveau de protection suffisant dans la mesure ou elles remplissent les conditions
énonceées a l'art. 9, al. 1, OPDo. |l n’est par conséquent pas nécessaire de le mentionner a
nouveau a l'art. 9, al. 3, let. b, OPDo.

Art. 10 Clauses types de protection des données

Comme dans le cadre de la communication de données a I'étranger fondée sur des clauses
de protection des données d’un contrat et des garanties spécifiques, la communication qui
repose sur des clauses types de protection des données (art. 16, al. 2, let. d, nLPD) doit res-
pecter le droit suisse de la protection des données. Ainsi, I'art. 10, al. 1, OPDo, qui corres-
pond a l'art. 6, al. 4, OLPD, précise que le responsable du traitement ou le sous-traitant doit
prendre des mesures adéquates pour s’assurer que le destinataire respecte bien les clauses
types. Le commentaire de 'OLPD rédigé par I'OFJ?® décrit cette obligation de diligence de la
maniére suivante : « La question de savoir si les mesures sont adéquates dépend des cir-
constances du cas d’espeéce. Les exigences seront plus élevées s'il s’agit de données sen-
sibles ou de profils de la personnalité que pour les autres données personnelles ». Bien que
la notion de « profils de la personnalité » n’existe plus dans la nLPD, I'explication n’en reste
pas moins pertinente pour comprendre que les mesures adéquates doivent étre adaptées
aux circonstances concrétes. |l s’agit d’'une obligation de moyen et le responsable du traite-
ment, respectivement le sous-traitant, doit veiller a mettre en place ces mesures et a assurer
le suivi de leur application.

L’al. 2 concerne I'approbation par le PFPDT des clauses types de protection des données
élaborées par une personne privée ou par un organe fédéral. Le PFPDT rend une prise de
position et publie, sur son site Internet, la liste des clauses types de protection des données
qu’il a approuvees, établies ou reconnues. Partant, les clauses types doivent répondre aux

29 Cf. Commentaire OFJ, 5.2.
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exigences suisses en matieére de protection des données et pouvoir étre interprétées confor-
mément a la 1égislation suisse relative a la protection des données. Le PFPDT « communique
le résultat de son examen sur les clauses types qui lui sont soumises dans un délai de 90
jours ».

Art. 11 Régles d’entreprise contraignantes

Les régles d’entreprise contraignantes s’appliquent a toutes les entreprises appartenant a un
méme groupe et doivent étre respectées par celles-ci. Ces régles doivent non seulement por-
ter sur les points mentionnés a I'art. 9, al. 1, OPDo, mais aussi sur la structure et les coordon-
nées du groupe d’entreprise et de chacune de ses entités (al. 2, let. a), ainsi que sur les me-
sures mis en place au sein des groupes d’entreprises pour garantir que ces régles
d’entreprises soient effectivement respectées (al. 2, let. b).

Ces régles d’entreprise contraignantes doivent, conformément a l'art. 16, al. 2, let. e, nLPD,
étre soumises au PFPDT.

L’art. 11 OPDo comprend un nouvel al. 3 selon lequel « le PFPDT communique le résultat de
son examen sur les régles d’entreprise contraignantes qui lui sont soumises dans un délai de
90 jours ».

Art. 12 Codes de conduite et certifications

Comme lindique I'art. 16, al. 3, nLPD, le Conseil fédéral peut prévoir d’autres garanties ap-
propriées permettant de communiquer des données a I'étranger. Peuvent ainsi assurer un ni-
veau de protection appropri€, un code de conduite ou une certification (al. 1).

Cette nouvelle mesure permet d’inciter les entreprises a adopter de tels codes ou a faire cer-
tifier leurs systémes, produits ou services. Par souci de cohérence avec les clauses types de
protection des données et les régles d’entreprise contraignantes qui doivent étre approuvées
par le PFPDT, il en va de méme pour ces codes de conduite (al. 2). Il convient en effet de
faire vérifier la solidité de ces instruments. Pour son examen, le PFPDT peut s’inspirer des
critéres de l'art. 9, al. 1, OPDo. L’approbation des codes de conduite par le PFPDT n’entre
pas en contradiction avec I'art. 11 nLPD qui prévoit que, de maniére générale, le PFPDT
prend position sur les codes de conduite qui lui sont soumis (et ne les approuve pas). Dans le
cas précis ou un responsable du traitement entend se prévaloir de son code de conduite pour
communiquer des données personnelles a I'étranger, il est cohérent, par rapport aux clauses
types de protection des données et aux régles d’entreprises contraignantes, que le PFPDT
approuve cet instrument. Conformément a 'ordonnance du 28 septembre 2007 sur les certifi-
cations en matiére de protection des données®, seules les certifications étrangéres doivent
étre reconnues par le PFPDT. Cette situation est maintenue dans I'ordonnance entiérement
révisée. Cela n'empéche cependant pas que la certification doive étre conforme aux exi-
gences de I'ordonnance sur les certifications en matiére de protection des données.

De surcroit, le responsable du traitement ou le sous-traitant qui se situe dans un pays tiers
doit prendre 'engagement contraignant et exécutoire d’appliquer les mesures contenues
dans les codes de conduite ou les certifications (al. 3).
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Suppression des art. 5 et 7 OLPD

Il convient encore de mentionner que les art. 5 et 7 OLPD ne sont pas repris : le premier a
désormais été intégré au niveau de la nLPD (art. 18) et le second, qui donnait au PFPDT la
compétence d’édicter une liste des Etats ayant un niveau de protection adéquat, n’est plus
pertinent, puisque cette compétence revient désormais au Conseil fédéral (art. 16, al. 1,
nLPD).

5.2 Chapitre 2 : Obligations du responsable du traitement

Art. 13 Modalités du devoir d’informer

Le devoir d'informer du responsable du traitement est ancré a I'art. 19 nLPD. Il est accompa-
gné d’exceptions et de restrictions inscrites a I'art. 20 nLPD. A I'art. 19 al. 1, nLPD, il est spé-
cifié que la personne concernée doit étre informée « de maniére adéquate ». Cela implique
que les informations soient communiquées si possible de maniére concise, transparente,
compréhensible et aisément accessible.

En d’autres termes, cela signifie que le responsable du traitement doit s’assurer, lors du choix
des modalités d’informations, que les informations les plus importantes sont toujours trans-
mises dans le premier niveau de communication avec la personne concernée lors de la col-
lecte de ses données personnelles. Par exemple, lorsque la communication se fait sur un site
internet, une bonne pratique peut consister a faire en sorte que les informations essentielles
soient toutes disponibles en un coup d’ceil, par exemple sous la forme d’'un apergu. Pour ob-
tenir des informations complémentaires, la personne concernée pourra ensuite cliquer sur
ces premiéres informations et cela ouvrira une autre fenétre contenant des détails supplé-
mentaires. |l faut néanmoins préciser que la communication par un site internet n’est pas tou-
jours suffisante : il faut que la personne concernée sache qu’elle trouvera ces informations
sur un site en particulier. Dans le cas d'un entretien téléphonique, des explications orales
peuvent aussi étre fournies, lesquelles peuvent étre complétées par un renvoi vers un site in-
ternet ; s’il s’agit d’'informations enregistrées, la personne concernée devra avoir la possibilité
d’entendre des informations plus détaillées. Enfin, dans le cas ou la personne est filmée par
un systéme de vidéosurveillance fixe ou par un drone, un panneau indicateur ou une cam-
pagne d’information devront par exemple mentionner cette activité.

Conformément a l'art. 19, al. 1, nLPD, l'art. 13 OPDo s’applique uniquement au responsable
du traitement mais pas au sous-traitant. Il convient toutefois de préciser que, conformément a
lart. 19, al. 2, let. ¢, nLPD, la communication du responsable du traitement doit également
contenir des informations relatives aux destinataires ou aux catégories de destinataires aux-
quels des données personnelles sont transmises. Selon les explications du message concer-
nant la loi sur la protection des données, les sous-traitants font partie des destinataires (FF
2017 6565, 6669). Le responsable doit donc également informer la personne concernée que
les données seront communiquées a un sous-traitant.

Art. 14 Conservation de I'analyse d’impact relative a la protection des données personnelles

La disposition précise la durée de conservation de I'analyse d’impact relative a la protection
des données personnelles au sens de 'art. 22 nLPD. Elle devra étre conservée pendant deux
ans au moins. Si 'analyse d’'impact relative a la protection des données doit étre conservée
apres que le traitement des données ait eu lieu, c’est parce qu’elle constitue un instrument
central de la Iégislation sur la protection des données. Elle peut notamment se révéler impor-

tante lorsqu’il faut faire la lumiére sur une violation de la sécurité des données ou évaluer
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la punissabilité d’'un comportement. Elle fournit donc des informations sur la fagon dont on a
évalué les risques pour la personnalité et les droits fondamentaux, et les mesures qui ont été
prises. Dans le cas des organes fédéraux qui, en principe, ne peuvent traiter des données
que s’il existe une base légale, il peut arriver qu’en raison de certaines bases légales existant
depuis longtemps, une analyse d’'impact relative a la protection des données doive étre con-
servée pendant une trés longue période.

Dans le cas des organes fédéraux, il sera également nécessaire de réglementer la maniére
dont I'analyse d’'impact relative a la protection des données doit étre coordonnée avec la pro-
cédure législative de création de la base légale pour le traitement des données. Il convient de
prévoir que les organes fédéraux doivent inclure I'analyse d’'impact relative a la protection des
données avec les projets d’actes |égislatifs dans la proposition au Conseil fédéral et qu’ils
doivent intégrer les résultats de I'analyse au message du Conseil fédéral. Toutefois, étant
donné que la réglementation n’a que le caractére d’une directive interne a 'administration fé-
dérale, elle ne doit pas étre réglée au niveau de I'ordonnance. Il est prévu de mettre en
ceuvre ces régles dans les directives sur les affaires du Conseil fédéral (« classeur rouge »)
et dans I'aide-mémoire sur la présentation des messages du Conseil fédéral.

Le PFPDT pourra utiliser ses compétences et élaborer des outils valant recommandations de
bonne pratique au sens de I'art. 58, al. 1, let. g, nLPD. Pour ce faire, il dispose d’une certaine
marge de manceuvre.

Art. 15 Annonce des violations de la sécurité des données

L’art. 24, al. 2, nLPD spécifie les indications minimales que le responsable du traitement doit
communiquer lors de 'annonce d’'une violation de la sécurité des données au PFPDT : la na-
ture de cette violation, ses conséquences et les mesures prises ou envisagées. L’art. 15,

al. 1, OPDo (précédemment 'art. 19, al. 1, P-OLPD) précise plus en détail le contenu de cette
annonce. Il convient de relever que 'annonce au PFPDT au sens de l'art. 24, al. 1, nLPD se
limite aux violations de la sécurité des données entrainant vraisemblablement un risque élevé
pour la personnalité ou les droits fondamentaux de la personne concernée. Seules les viola-
tions de la sécurité des données qu’il est obligatoire de déclarer devront étre annoncées.

L’al. 1 comporte un catalogue d’informations : outre la nature de la violation des données,
déja mentionnée dans la loi (let. a), il faudra communiquer, dans la mesure du possible, le
moment et la durée de la violation (let. b). Le responsable devra aussi communiquer dans la
mesure du possible les catégories et le nombre approximatif de données personnelles con-
cernées (let. c), ainsi que les catégories et le nombre approximatif de personnes concernées
(let. d). Ces informations sont cruciales pour estimer la gravité de la violation. Le PFPDT a en
particulier besoin de savoir quelles catégories de données personnelles sont concernées

(p- ex. adresses, informations relatives aux cartes de crédit, données concernant la santé)
pour comprendre les conséquences et les risques pour les personnes concernées (let. e) et
les mesures prises ou envisagées (let. f) qui lui sont communiquées par le responsable du
traitement. Cela permet a la personne concernée de prendre elle-méme des mesures con-
cretes (p. ex. changement immédiat de mot de passe si des données de connexion ont été
volées, ou blocage de la carte). Enfin, le responsable du traitement devra fournir le nom et les
coordonnées d’une personne de contact (let. g) pour la communication avec le PFPDT et la
personne concernée.

L’al. 2 permet au responsable du traitement de fournir progressivement les informations au
PFPDT s’il n’est pas en mesure de lui fournir toutes les informations visées a I'al. 1 au mo-
ment ou une violation de la sécurité des données est détectée. D’aprés l'art. 24, al. 1,
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nLPD, le responsable doit annoncer ces violations « dans les meilleurs délais ». Toutefois, en
pratique, les informations au sens de l'al. 1, let. b a d, ne sont souvent pas disponibles immé-
diatement aprés la détection de la violation. L’al. 2 permettra donc au responsable du traite-
ment de ne fournir que les informations dont il dispose dans un premier temps. Dés qu’il dis-
posera des autres informations, qu’il doit tacher de réunir sans retard injustifié, il les
transmettra au PFPDT au fur et @ mesure. Pour les annonces fournies a posteriori, la régle
est que le responsable du traitement doit faire 'annonce « dans les meilleurs délais »,
comme cela figure a I'art. 24, al. 1, nLPD. Dés qu’il dispose des informations manquantes, le
responsable doit les mettre a disposition du PFPDT en les communiquant a posteriori. S’il
doit encore obtenir des informations, il doit s’en occuper sans plus attendre.

L’al. 3 indique les informations qui doivent étre communiquées a la personne concernée a in-
former en application de l'art. 24, al. 4, nLPD. Il est par ailleurs précisé que cette communica-
tion devra se faire dans un langage simple et compréhensible, ce qui n’est pas nécessaire-
ment le cas de 'annonce au PFPDT. En effet, il ne faut pas supposer qu’une personne
ordinaire connaisse le jargon de cette matiére technique. Le contenu de I'annonce au PFPDT
est décrit de fagon plus extensive car celui-ci doit pouvoir se faire une idée de 'ampleur de la
violation de la sécurité des données.

L’al. 4 prescrit qu’il faut documenter les faits relatifs aux violations de la sécurité des don-
nées, leurs effets ainsi que les mesures prises. Les documents devront étre conservés pen-
dant au moins deux ans a compter de la date a laquelle la violation est annoncée.

Dans le contexte de la mise en ceuvre de I'obligation d’annoncer de 'art. 24 nLPD, ajoutons
qu’il faudra s’attendre a ce que le PFPDT recoive un grand nombre d’annonces chaque an-
née : c'est ce qui ressort de I'expérience des autorités de surveillance étrangéres depuis que
I'obligation de notification, semblable a la nétre, inscrite a I'art. 33 du réglement (UE)
2016/679 est entrée en vigueur. Des échanges avec I'office de la protection des données de
la Baviere ont permis d’estimer qu’environ 6000 annonces pourraient étre faites chaque an-
née en rapportant les chiffres enregistrés a la Suisse. Le PFPDT se penche actuellement sur
le développement d’une interface web pour les annonces, qui devrait revétir la forme d’un for-
mulaire interactif afin de structurer les annonces et d’assurer un traitement efficace du grand
nombre d’annonces a venir. Dans le cadre de ce projet, il étudie la possibilité de créer un por-
tail d’'annonce en commun avec les autres organes fédéraux qui prévoient aussi des possibili-
tés de ce type pour les annonces de violation de la sécurité des données (p. ex. 'annonce au
sujet des infrastructures critiques). Un portail commun permettrait de réduire la charge de tra-
vail des responsables du traitement, surtout s’ils doivent soumettre des annonces a plusieurs
services de la Confédération.

5.3 Chapitre 3 : Droits de la personne concernée

Le chapitre relatif aux droits de la personne concernée traitait, dans le cadre du P-LPD, du
droit d’accés et des restrictions a ce droit. Le Parlement a cependant décidé d’y ajouter un
droit a la remise et a la transmission des données personnelles. L’'ordonnance vient donc pré-
ciser ces volets des droits de la personne concernée dans deux sections distinctes.

La premiére section traite du droit d’accés. Aprées discussion avec le Département fédéral des
affaires étrangéres et celui de la défense, de la protection de la population et des sports, le
contenu de l'art. 14 OLPD n’a pas été repris dans 'OPDo parce qu’il n’est plus d’actualité. Il a
donc été décidé de régler le droit d’accés pour les deux secteurs (privé et public) dans une
partie commune qui suit la structure de la nLPD et s’inscrit a la suite des obligations des res-

ponsables du traitement.
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Désormais, les différents éléments relatifs au droit d’accés se répartissent sur plusieurs ar-
ticles. Un premier article se concentre sur les modalités du droit d’accés et en particulier sur
la forme de la communication des renseignements ; un deuxiéme article est consacré au droit
d’acceés lorsque plusieurs responsables du traitement traitent en commun des données per-
sonnelles ou que des données sont sous-traitées ; un troisiéme article traite des délais appli-
cables ; enfin, un quatriéme article régle les exceptions a la gratuité du droit d’acceés.

La deuxiéme section concerne le droit a la remise ou a la transmission des données person-
nelles. Elle comporte les articles suivants : I'art. 20, qui porte sur I'étendue du droit ; I'art. 21,
concerne les exigences techniques de mise en ceuvre, et I'art. 22 (ancien art. 24 P-OLPD)
précise qu’en matiére de délais, de modalités et de responsabilité, les dispositions relatives
au droit d’accés s’appliquent par analogie.

5.3.1 Section 1 : Droit d’accés
Art. 16 Modalités

Cette disposition concrétise les modalités du droit d’accés prévu a I'art. 25 nLPD. Elle re-
prend, dans une certaine mesure, l'art. 8, al. 5, LPD et l'art. 1, al. 1 a 3, OLPD.

Al 1

L’art. 16 OPDo (ancien art. 20 P-OLPD) se concentre, a I'al. 1, sur la forme que doit prendre
la demande d’accés. La forme écrite au sens de I'art. 16, al. 1, OPDo comprend toutes les
formes qui permettent d’établir la preuve par le texte. On ne parle pas ici de la forme écrite
simple au sens des art. 13 a 15 du code des obligations (CO)3'. Celle-ci requiert une signa-
ture manuscrite ou une signature électronique qualifiée avec horodatage électronique quali-
fié, conformément a la loi du 18 mars 2016 sur la signature électronique®?. L’art. 16, al. 1,
OPDo exige uniquement la présence d’un texte écrit. En substance, il reprend le contenu de
I'art. 1, al. 1, OLPD qui prescrit que la personne qui fait valoir son droit d’accés « doit en régle
générale le faire par écrit ». Le commentaire de 'OLPD rédigé par 'OFJ*? précise déja que la
forme orale peut suffire dans certains cas et pour autant que le maitre de fichier (désormais
le responsable du traitement) soit d’accord. L’art. 16 OPDo a donc été remanié dans ce sens,
privilégiant ainsi une plus grande clarté. Par ailleurs, I'art. 1, al. 1, OLPD a été repris avec des
adaptations sur le plan rédactionnel.

Al. 2

A linverse du droit en vigueur, I'art. 16, al. 2, OPDo (ancien art. 20, al. 2, P-OLPD) dispose
explicitement que les renseignements peuvent aussi étre fournis sous la forme dans laquelle
les données se présentent, en plus de la forme écrite. En régle générale, les données per-
sonnelles revétent la forme écrite. En revanche, si les données sont des images ou des enre-
gistrements audio, la personne concernée les recevra dans leur forme originale. Comme ex-
pliqué ci-dessus, le critére de la forme écrite signifie ici que I'on exige un texte écrit.

Comme prévu a l'art. 1, al. 3, OLPD, la consultation sur place est par exemple possible, no-
tamment lorsque les données sont réparties dans différents dossiers, qu’elles ont une am-

¥ RS 220
32 RS 943.03

33 Cf. Commentaire OFJ, 3.1.
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pleur particuliére ou que des explications doivent accompagner les renseignements deman-
dés. A la différence de l'art. 1, al. 3, OLPD, le passage concernant le fait que la consultation
sur place doit se faire sur proposition du maitre du fichier a été biffé. Il reste nécessaire que
le responsable et la personne concernée se soient entendus sur le sujet, peu importe de sa-
voir de qui la proposition de la consultation sur place émane. En cas de consultation sur
place, la personne concernée doit néanmoins avoir la possibilité de demander une photoco-
pie de certaines piéces de son dossier. Comme le Tribunal fédéral I'a indiqué dans 'ATF 119
[ll 141, la délivrance de documents écrits (y compris électroniques) peut étre extrémement
importante pour la personne concernée. La transmission des informations par oral, par
exemple par téléphone, est également prévue, pour autant que la personne concernée vy ait
consenti. Enfin, les renseignements sous forme résumée (agrégée) ne sont pas autorisés.

Al 3

L’al. 3 reprend, sous une forme modifiée, l'art. 1, al. 2, OLPD. Il régle la fagon dont la de-
mande de renseignement et la communication des renseignements peuvent étre effectuées :
la voie électronique est autorisée. La personne concernée peut par exemple adresser sa de-
mande a une entreprise par courriel ou via une plateforme en ligne (p. ex. via les comptes
clients, qui sont de plus en plus répandus). Conformément aux régles en vigueur, il incombe
a 'expéditeur de prouver que son message a atteint le destinataire. L’al. 3 est une disposition
déclaratoire puisque la transmission par voie électronique est autorisée sans qu’une base lé-
gale ne soit nécessaire.

Al 4

Lorsque les données personnelles sont fournies dans un format « technique », qui n’est pas
lisible et/ou compréhensible pour la personne concernée, le responsable du traitement doit
étre en mesure de lui donner des explications complémentaires, par exemple oralement.

Al. 5

Le responsable du traitement doit prendre les mesures adéquates pour assurer l'identification
de la personne concernée, raison pour laquelle celle-ci doit coopérer a son identification. Afin
que le responsable puisse s’assurer de l'identification, il a besoin que la personne concernée
lui fournisse les informations nécessaires. Si cela se fait par oral, le responsable s’assurera
au préalable (par exemple en demandant le numéro AVS) qu’il fournit les renseignements a
la bonne personne. L’art. 15, al. 5, OPDo (ancien art. 20, al. 4, P-OLPD) remplace I'exigence
fixée al'art. 1, al. 1, OLPD d’aprés laquelle la personne concernée doit justifier de son iden-
tité.

Autres éléments

En ce qui concerne I'al. 4 de I'article 1 OLPD, consacré a la question du délai pour fournir des
renseignements, il fait désormais I'objet d’un article spécifique (voir art. 18 OPDo, ancien

art. 22 P-OLPD, ci-dessous). Il en va de méme pour les al. 5 et 6 de I'art. 1 OLPD (voir art. 17
OPDo, ancien art. 21 P-OLPD, ci-dessous).

Art. 17 Responsabilité

Un article distinct est prévu pour préciser les compétences dans les cas ou plusieurs respon-
sables du traitement traitent en commun des données personnelles.
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Al 1

Le premier alinéa reprend I'al. 5 de I'art. 1 OLPD, sous une forme adaptée. Du point de vue
terminologique, la notion de maitre du fichier est remplacée par celle de responsable. L’ex-
ception a la possibilité de faire valoir le droit d’accés auprés de chaque responsable du traite-
ment est supprimée. Cela signifie que la personne concernée peut toujours exercer son droit
d’accés auprés de chaque responsable du traitement. Contrairement a 'art. 1, al. 5, OLPD,
lart. 17, al. 1, OPDo n’exige plus que les responsables transmettent la requéte, au contraire,
ils devront fournir des renseignements dans tous les cas. Cet alinéa correspond a I'art. 21,
par. 2 de la directive (UE) 2016/680 et a 'art. 26, par. 3, RGPD.

Al 2

Le deuxiéme alinéa reprend I'al. 6 de 'art. 1 OLPD sous une forme adaptée. La notion de
sous-traitant introduite dans la nLPD (art. 5, let. k, nLPD) est reprise et la notion de maitre du
fichier est remplacée par celle de responsable du traitement. Selon l'art. 25, al. 4, nLPD, le
responsable demeure tenu de fournir les renseignements demandés méme s’il fait traiter des
données personnelles par un sous-traitant. Celui-ci n’a donc pas d’obligation légale de ré-
pondre lui-méme aux demandes de renseignements. L’'art. 17, al. 2, OPDo prévoit, contraire-
ment a 'OLPD, que le sous-traitant aide le responsable pour autant qu’il ne réponde pas lui-
méme a la demande pour le compte du responsable du traitement. Cela signifie que le sous-
traitant devra fournir au responsable les données dont il ne dispose pas encore.

Art. 18 Délais

L’art. 18 OPDo (ancien art. 22 P-OLPD) reprend sans modification substantielle le quatriéme
alinéa de l'art. 1 OLPD et vient ainsi préciser I'al. 7, introduit a I'art. 25 nLPD par le Parle-
ment, et qui remonte au niveau de la loi le délai de 30 jours prévu jusqu’alors dans I'ordon-
nance. La précision selon laquelle une décision restreignant le droit d’acces doit &tre motivée
a été supprimée dans la mesure ou cette norme est déja inscrite a I'art. 26, al. 4, nLPD. Enfin,
le terme de « requérant » est remplacé par celui de « personne concernée » afin d’avoir une
unité terminologique avec la nLPD.

En substance, cette norme signifie que le responsable du traitement dispose de 30 jours pour
donner les renseignements demandés par la personne concernée ou lui indiquer qu'il refuse,
restreint ou différe le droit d’accés. Dans le domaine public, communiquer des renseigne-
ments, refuser, restreindre ou différer la communication de renseignements équivaut a une
décision au sens de I'art. 5 de la loi fédérale du 20 décembre 1968 sur la procédure adminis-
trative (PA)34. L’al. 2 ne trouve application que si le responsable du traitement n’est pas en
mesure de donner les renseignements dans les 30 jours suivant la réception de la demande
(et pas dans le cas ou il restreint le droit d’accés au sens de I'art. 26 nLPD) : le responsable
du traitement est tenu d’indiquer a temps, sans retard injustifié, dans quel délai les renseigne-
ments seront fournis.

Art. 19 Exception & la gratuité

Le titre de la disposition subit une modification rédactionnelle par rapport a I'art. 2 OLPD.

3 RS 172.021
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Al 1

L’art. 2, al. 1, let. a, OLPD, qui concerne les cas dans lesquels les demandes d’accés sont
procéduriéres, est supprimé. Ce cas de figure est désormais réglé dans la nLPD, qui prévoit
a son art. 26, al. 1, let. ¢, que le responsable du traitement peut refuser, restreindre ou diffé-
rer la communication des renseignements lorsque la demande d’accés est manifestement
procéduriére.

L’art. 2, al. 1, let. b et al. 2 OLPD est repris moyennant quelques modifications. Le terme

« exceptionnellement » est supprimé dans la mesure ou l'intitulé de l'article parle déja d’'« ex-
ception » et le terme « requérant » (nouvel al. 3) est remplaceé par celui de « personne con-
cernée » dans un souci d’uniformité avec la nLPD. La notion de « volume de travail considé-
rable » est remplacée par celle d'« efforts disproportionnés » afin de garder une cohérence
avec les modifications introduites par le Conseil national a I'art. 25, al. 6 nLPD. A titre
d’exemple, le cas dans lequel le responsable du traitement doit donner accés a de nom-
breuses données personnelles parce qu’il a précisément un intérét a collecter le plus de don-
nées possible ne constitue pas un effort disproportionné. Il en va de méme lorsque le travail
est considérable parce que le responsable du traitement a une organisation insuffisamment
structurée (manquement au principe de privacy by design ; en effet, ce principe implique que
les responsables du traitement ou sous-traitants disposent d’un systéme qui permette d’accé-
der facilement aux données traitées).

Al. 2

Le montant de 300 francs reste inchangé : au sens de l'indice suisse des prix a la consom-
mation, il n’a que peu varié depuis son introduction dans I'ordonnance ; en outre, il ne doit
pas avoir d’effet dissuasif pour la personne concernée.

Al 3

Le responsable du traitement doit informer la personne concernée du montant a payer avant
de lui communiquer les renseignements. Si la personne ne confirme pas sa demande dans
les dix jours, elle est considérée comme retirée sans occasionner de frais. Le délai prévu a
I'art. 18, al. 1, OPDo (ancien art. 22, al. 1, P-OLPD) commence a courir apres I'expiration du
délai de réflexion de 10 jours.

5.3.2 Section 2 : Droit a la remise et a la transmission des données personnelles

Les articles de la section 2 précisent les différentes exigences applicables au droit a la remise
et a la transmission des données qui a été introduit a I'art. 28 nLPD. Compte tenu du fait que
I'objectif du Parlement était de créer une réglementation similaire a celle du droit européen,
on a tenu compte des régles applicables en matiére de portabilité des données inscrites a
I'art. 20 RGPD.

Le droit a la remise ou a la transmission des données personnelles confére aux personnes
concernées la possibilité, dans certaines conditions, de demander au responsable du traite-
ment de leur fournir les données personnelles qu’elles ont mises a sa disposition, sous une
forme permettant leur réutilisation.
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Les données personnelles demandées peuvent étre réutilisées a différentes fins : pour un
usage strictement personnel (p. ex. pour les enregistrer sur un espace de stockage person-
nel), pour les transmettre a d’autres fournisseurs de services en ligne, ou pour changer de
plateforme.

Le droit de demander la transmission des données personnelles confére aux personnes con-
cernées le droit de demander au responsable du traitement de les transmettre directement a
un autre responsable (p. ex. pour permettre & un nouveau fournisseur en ligne de compléter
ces données, ou lui permettre d’offrir de nouveaux services a la personne, ou encore pour
qu’un « historique » personnel puisse étre conservé en cas de changement de fournisseur), a
condition que cela ne nécessite pas un effort disproportionné.

Il faut bien faire la différence entre le droit a la remise ou a la transmission des données per-
sonnelles et le droit d’accés prévu a I'art. 25 nLPD. Le droit d’accés permet a la personne
concernée de demander au responsable du traitement des informations, afin de savoir
quelles données personnelles la concernant sont traitées. Il lui permet d’exiger la rectification
ou I'effacement de ses données personnelles en cas de traitement illicite.

En revanche, le droit a la remise ou a la transmission des données personnelles vise a ren-
forcer le contréle que peut avoir la personne concernée sur ses données personnelles et leur
réutilisation. Il lui permet de disposer elle-méme des données personnelles qui ont été utili-
sées ou transmises, de les réutiliser ou de les transmettre a un autre responsable. Ces per-
sonnes pourront par ailleurs plus facilement passer d’'un service a un autre, ce qui favorise la
concurrence et 'innovation.

Pour les responsables du traitement, ce nouveau droit implique qu’ils devront mettre a dispo-
sition, dans un délai raisonnable, les données personnelles demandées sous forme agrégée
et faire en sorte qu’elles puissent étre réutilisées dans un nouveau systéme sans que cela ne
nécessite un effort disproportionné. Pour ce faire, ils devront utiliser des formats courants et
des systémes de gestion des données standards, afin que les données puissent étre réutili-
sées.

Les responsables devront tenir compte des principes de protection des données et respecter
leurs obligations en la matiére tant lors de la remise des données personnelles demandées
que lors de leur transmission.

Art. 20 Etendue du droit
Al. 1

Cet alinéa précise quelles sont les données personnelles concernées par le droit a la remise
ou a la transmission. Ce droit porte sur les données personnelles qui concernent la personne
elle-méme et celles qui sont traitées de maniére automatisée ou avec son consentement en
relation avec un contrat (art. 28, al. 1, nLPD).

En premier lieu, les données personnelles conservées sur papier sont exclues de ce droit.

Le droit ne s’applique pas non plus aux responsables du traitement qui traitent des données
personnelles dans le cadre de 'accomplissement d’'une tache publique ou dans I'intérét pu-
blic. Cela correspond a la réglementation définie a I'art. 20, par. 3, RGPD ainsi qu’a I'objectif,
avant tout économique, que vise a satisfaire ce droit a la remise ou a la transmission des
données personnelles. Les organes fédéraux qui traitent des données dans le cadre de
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I'exécution d’'une mission d’intérét public et en vertu d’'une base Iégale ne sont par consé-
quent en principe pas concernés. Toutefois, dans la mesure ou des organes fédéraux traitent
par exemple des données personnelles dans le cadre de la concurrence avec des respon-
sables privés, il est envisageable que ce droit s’applique alors aux données personnelles trai-
tées. Il appartient en tout état de cause au responsable de vérifier si ce droit peut s’appliquer
aux données personnelles qu’il traite, et si oui auxquelles, et quelles données sont exclues.

Les données personnelles anonymisées ou celles qui ne concernent pas la personne en
question ne font pas I'objet de ce droit. En revanche, les données pseudonymisées qui peu-
vent clairement étre attribuées a la personne concernée sont couvertes par 'art. 20, al. 1,
OPDo. En pratique, il est probable que dans de nombreux cas, on ait affaire a des informa-
tions contenant des données relatives a plusieurs personnes, comme ce serait le cas avec
I'historique du compte d’un client ou celui de conversations téléphoniques ou des messages,
qui contiennent des informations sur des tiers. Dans le cadre d’'une demande de remise ou de
transmission des données personnelles, ces enregistrements devraient aussi étre fournis.
Les données personnelles de tiers ne doivent toutefois pas étre traitées a des fins qui porte-
raient atteinte a leurs droits ou leur liberté, comme ce serait le cas si les nouveaux respon-
sables utilisaient les données personnelles de tiers transmises a leurs propres fins, notam-
ment pour leur proposer leurs services. Il n’y aurait en revanche pas d’atteinte aux droits ou
libertés de tiers si, lors d’'un transfert d’informations vers un nouveau compte bancaire a la
demande de son titulaire, celui-ci continue a utiliser aux mémes fins une adresse de contact
figurant dans I'historique de son compte, c’est-a-dire uniquement a titre d’adresse de contact
et pour son usage personnel.

Par ailleurs, seules les données personnelles que la personne a activement mis a disposition
du responsable sont concernées par 'art. 20, al. 1, OPDo. D’aprés la let. a, il s’agit des don-
nées qui ont été directement et consciemment fournies : p. ex. données de contact dans un
formulaire en ligne ou « likes ». D’apres la let. b, il s’agit aussi des données personnelles que
la personne a indirectement fournies, qui ont été collectées sur la base de son utilisation d’un
service ou d’'un appareil (délibérément ou non) et observées par le responsable (ce que I'on
appelle les données d'utilisation : recherches, journal des activités, ordre de consultation d’un
site web).

Le fait que ces types de données soient concernés correspond a la réglementation euro-
péenne ainsi qu’au sens et au but de 'art. 28 nLPD selon lequel la personne concernée doit
pouvoir demander au responsable qu'il lui remette ou transmette les données personnelles
qgu’elle lui a communiquées.

Al. 2

L’al. 2 décrit quelles données ne sont pas considérées comme des données personnelles
que la personne a communiquées au sens de l'art. 28, al. 1, nLPD et précise de ce fait le
champ d’application du droit a la remise ou a la transmission des données personnelles. Ce
droit ne porte donc pas sur les données personnelles que le responsable déduit a partir des
données personnelles mises a sa disposition par la personne concernée ou observées au
sens de l'art. 20, al. 1, let. a et b ainsi que celles générées a partir d’'une analyse de ces don-
nées. Citons a titre d’exemple I'évaluation de I'état de santé d’un utilisateur, les profils d’utili-
sateur ou profils a risque, les analyses de risques de crédit, etc. Dans ces cas particuliers, et
contrairement aux données mises a disposition par la personne, les prestations et les inves-
tissements du responsable se concentrent sur 'analyse et I'évaluation des données fournies,
et non pas sur le fait de les collecter et les traiter.
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Le fait d’exclure ces données du droit a la remise ou a la transmission de données person-
nelles correspond a la réglementation européenne en vigueur. Puisque I'objectif de ce droit
est de permettre aux personnes concernées de réutiliser leurs données personnelles, il
semble justifié de prévoir une exception pour les données qui ont pu étre générées par un
responsable par le biais d’'une analyse ou en mobilisant des ressources (prestations ou inves-
tissements propres, algorithmes et méthodes d’analyse internes). Contrairement aux don-
nées personnelles mises a disposition par la personne au sens de l'al. 1, les données géné-
rées par le responsable doivent étre considérées comme plus importantes pour celui-ci s’il
souhaite protéger les prestations qu’il a fournies et ses investissements. Elles ne feront par
conséquent pas I'objet du droit a la remise ou a la transmission des données personnelles.

Dans le cadre du droit d’accés au sens de l'art. 25 nLPD et des dispositions de I'ordonnance
qui s’y rapportent (art. 16 a 19 OPDo), la personne concernée a la possibilité de demander
au responsable des informations quant a ces données, la finalité de leur traitement, la durée
de conservation, I'existence de décisions individuelles automatisées ainsi que la logique sur
laquelle se fondent ces décisions.

Il est important de retenir que l'art. 20, al. 2, OPDo ne constitue pas une limitation du droit a
la remise ou a la transmission des données personnelles instauré a 'art. 28 nLPD, mais qu'il
vient clarifier la disposition légale en précisant le champ d’application du droit.

En raison du renvoi de l'art. 29, al. 1, nLPD a l'art. 26, al. 1 et 2, nLPD les motifs prévus pour
limiter le droit d’accés s’appliquent également au refus, a la restriction, ou au report de la re-
mise ou de la transmission de données personnelles, par exemple pour protéger les intéréts
prépondérants du responsable (p. ex. secrets d’affaires ou propriété intellectuelle) ou ceux de
tiers. Il ne faut toutefois pas que cela permette de refuser toute transmission d’informations a
la personne concernée. Au contraire, il faudra déterminer au cas par cas, en examinant la
proportionnalité et en faisant une pesée des intéréts si des données personnelles doivent étre
remises a la personne concernée ou transmises a un autre responsable, et si oui, lesquelles.

Si le responsable refuse ou restreint la remise ou la transmission de données, ou s'il la re-
porte, il est obligé d’'indiquer a la personne concernée ses motifs, en application de l'art. 29,
al. 2, nLPD.

Art. 21 Exigences techniques de mise en ceuvre
Al 1

Cette disposition définit ce qui est considéré comme un format électronique couramment uti-
lisé au sens de l'art. 28, al. 1, nLPD. Il s’agit des formats qui permettent, moyennant un effort
proportionné, de transmettre les données personnelles en vue de leur réutilisation par la per-
sonne concernée ou par un autre responsable du traitement.

Si les données personnelles ne sont pas enregistrées dans un format lisible (en particulier s’il
s’agit de formats propriétaires ou peu usités), le responsable devra les convertir dans un for-
mat électronique couramment utilisé. Il faut que les personnes concernées puissent directe-
ment télécharger leurs données, dans un format informatique standard, a partir de leur
compte ou espace personnel. Des formats adaptés au type de données concernées devront
étre choisis, de préférence des formats ouverts ou permettant l'interopérabilité tels que XML
et JSON pour les grandes quantités de données ou CSV, ODT, ODS, etc. De tels formats se
prétent bien a la remise ou a la transmission de données car ils ne posent pas de problémes
notables en matiére de compatibilité et peuvent étre réutilisés par d’autres responsables
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du traitement. Les données enregistrées dans un format difficile a traiter (p. ex. images ou
PDF) ou dans un format propriétaire, dont I'utilisation exige I'acquisition d’un logiciel ou
'achat d’'une licence ne sont a priori pas adaptées.

De plus, le contenu des informations transmises devra étre précisément décrit au moyen de
métadonnées appropriées et intelligibles afin qu’elles puissent étre réutilisées de maniére
sensée dans un nouveau systéme. Les personnes concernées et les responsables du traite-
ment qui reprennent des données qui leur sont transmises doivent pouvoir comprendre a quel
type de données ils ont affaire. Les métadonnées doivent étre suffisamment complétes pour
permettre I'utilisation et la réutilisation des données, sans toutefois divulguer des secrets d’af-
faires.

Al 2

Conformément au droit européen, cette disposition précise que le droit de la personne a se
voir remettre ses données personnelles ou de les faire transmettre a un autre responsable ne
crée pas d’obligation pour le responsable du traitement d’adopter ou de reprendre des sys-
témes de données techniquement compatibles.

Méme si I'introduction de standards de formats de données est en principe possible, le format
le plus approprié varie en fonction de la branche et du secteur. Il semble donc suffisant de
prévoir 'emploi de formats couramment utilisés, sans spécifier ces formats de maniére plus
détaillée ou méme de fagon exhaustive. Du point de vue technique, il est nécessaire que les
responsables créent les conditions permettant 'échange de données personnelles. En outre,
les données personnelles échangées doivent pouvoir étre utilisées par la personne concer-
née ou le nouveau responsable du traitement. Pour ce faire, les responsables doivent mettre
a disposition les données dans un format permettant I'interopérabilité et les décrire a I'aide de
métadonnées afin de les rendre compréhensibles pour la personne concernée et le nouveau
responsable, et de permettre leur réutilisation.

Al. 3

L’al. 3 précise quand, au sens de I'art. 28, al. 3, nLPD, une transmission nécessite des efforts
disproportionnés et quand le responsable n’est pas tenu de transmettre des données person-
nelles a un autre responsable a la demande de la personne concernée. Une fois de plus,
conformément au droit européen, il faut partir du principe qu’un transfert nécessite un effort
proportionné lorsque 'opération est techniquement possible et faisable.

Le responsable a 'obligation, a la demande de la personne concernée, de transmettre direc-
tement a un autre responsable les données personnelles dans un format interopérable.
Méme si 'autre responsable ne peut pas prendre en charge ce format, une transmission di-
recte des données peut avoir lieu si les deux systémes peuvent communiquer de maniére sé-
curisée et que le systéme destinataire est en mesure de recevoir les données d'un point de
vue technique. Il conviendra de vérifier au cas par cas si la transmission est techniquement
possible. |l serait également envisageable de mettre a disposition une interface de program-
mation d’application (API) afin de permettre a I'autre responsable de récupérer les données
personnelles de maniére automatisée. Si la transmission directe est toutefois impossible en
raison de problémes techniques, le responsable doit en informer la personne concernée
(art. 29, al. 2, nLPD).

Le responsable ne doit pas empécher de maniére injustifiée la transmission de données per-
sonnelles en dressant des obstacles techniques qui ralentissent ou empéchent 'accés
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aux données, leur remise ou leur réutilisation par la personne concernée ou un autre respon-
sable. Ce serait par exemple le cas si I'interopérabilité n’était pas assurée, si 'accés a un for-
mat n’était pas possible ou I'accés a une interface de programme n’était pas fourni, ou si la
récupération de toutes les données était trop compliquée, si des données étaient délibéré-
ment dissimulées, ou si des exigences spéecifiques ou injustifiées étaient imposées en ma-
tiere de normalisation ou d’accréditation dans un secteur spécifique.

Art. 22 Délais, modalités et responsabilité

En ce qui concerne les modalités du droit a la remise ou a la transmission des données, di-
verses dispositions relatives au droit d’accés s’appliquent par analogie. Il s’agit de la forme
dans laquelle la personne concernée peut demander la remise ou la transmission de ses
données personnelles (art. 16, al. 1, OPDo, ancien art. 20, al. 1, P-OLPD) et des mesures
adéquates qui doivent étre prises pour assurer I'identification de la personne concernée et
pour protéger ses données de tout accés de tiers non autorisé lors de la communication des
renseignements (art. 16, al. 5, OPDo, ancien art. 20, al. 4, P-OLPD).

Les dispositions relatives a la réglementation des responsabilités en matiere de demandes
d’acceés lorsque plusieurs responsables traitent en commun des données personnelles

(art. 17, al. 1, OPDo, ancien art. 21, al. 1, P-OLPD), ainsi qu’aux cas ou le traitement des
données est effectué par un sous-traitant (art. 17, al. 2, OPDo, ancien art. 21, al. 2, P-OLPD)
sont applicables par analogie. Il convient de noter que les données personnelles traitées par
des sous-traitants sont également soumises au droit a la remise ou a la transmission. Dans
ce cas, il incombe au responsable de mettre en place les solutions techniques et organisa-
tionnelles permettant de faire valoir ce droit. Le sous-traitant doit aider le responsable a rem-
plir ses obligations en matiére de remise et de transmission des données (art. 17, al. 2,
OPDo, ancien art. 21, al. 2, P-OLPD).

Enfin, les dispositions relatives aux délais (art. 18 OPDo, ancien art. 22 P-OLPD) et aux ex-
ceptions a la gratuité (art. 19 OPDo, ancien art. 23 P-OLPD) sont aussi applicables par analo-

gie.

54 Chapitre 4 : Dispositions particuliéres pour le traitement de données
personnelles par des personnes privées

Art. 23 Conseiller a la protection des données

L’art. 10, al. 2, nLPD prévoit, de fagon non exhaustive, deux taches que conseiller a la protec-
tion des données d’un responsable du traitement privé devra accomplir : former et conseiller
le responsable du traitement dans le domaine de la protection des données (let. a) et concou-
rir a 'application des prescriptions relatives a la protection des données (let. b). Comme ces
domaines d’activité découlent de fagon suffisamment concréte de la loi, ils ne seront pas défi-
nis une nouvelle fois dans 'ordonnance, contrairement a ce qui était prévu dans le P-OLPD.

Let.aetb

Ces dispositions reprennent le contenu de I'art. 12b, al. 2, let. b et ¢, OLPD.

L’énumération des documents que le conseiller a la protection des données doit pouvoir con-
sulter est harmonisée avec la nouvelle terminologie de la nLPD. Le conseiller ne doit pas

avoir un acces illimité, mais seul un accés aux documents dont il a effectivement besoin pour
accomplir ses taches doit lui étre octroyé. Par exemple, il ne faut lui donner accés aux
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données personnelles que si elles sont nécessaires a I'exécution de ses taches. Si, par
exemple, le conseiller a la protection des données procéde a un examen général des pres-
criptions internes de protection des données ou des processus de traitement des données, il
n’a normalement pas besoin de consulter les données personnelles.

L’art. 12b, al. 2, let. a, OLPD n’est en revanche pas repris car la condition qu’il mentionne est
dorénavant prévue dans la loi elle-méme (art. 10, al. 3, let. a, nLPD).

Let. c

Le responsable doit donner au conseiller a la protection des données le droit d’informer I'or-
gane supérieur de direction ou d’administration dans les cas importants. Il s’agit de la direc-
tion du responsable privé, organe qui est également responsable du respect des prescrip-
tions en matiére de protection des données. La disposition établit un droit du conseiller a la
protection des données a demander I'avis d’une autorité supérieure (Eskalationsrecht). Cela
est nécessaire pour que le conseiller n’ait pas uniquement a se fonder sur les documents
dont il dispose, mais pour qu’il puisse aussi obtenir des informations et documents supplé-
mentaires lors de contréles internes de I'entreprise au sujet du respect des régles de protec-
tion des données. En outre, la disposition garantit que le conseiller puisse, en cas de situa-
tions complexes ou d’infractions particulierement graves, faire un rapport au plus haut organe
du responsable ou du sous-traitant, et pouvoir obtenir une décision.

Suppression de l'art. 12a OLPD

Cette disposition est supprimée dans la mesure ou son contenu figure désormais dans la loi
(art. 10, al. 3, let. b et c, nLPD).

Art. 24 Exception a l'obligation de tenir un registre des activités de traitement

En vertu de l'art. 12 nLPD, les responsables du traitement et les sous-traitants doivent tenir
chacun un registre des activités de traitement. Celui-ci doit contenir certaines informations mi-
nimales telles que l'identité du responsable du traitement, la finalité du traitement, une des-
cription des catégories des personnes concernées et des catégories des données person-
nelles traitées, les catégories des destinataires, dans la mesure du possible, le délai de
conservation des données personnelles ou les critéres pour déterminer la durée de conserva-
tion ainsi qu’'une description générale des mesures visant a garantir la sécurité des données
selon I'art. 8 nLPD et, en cas de communication de données personnelles a I'étranger, le nom
de I'Etat en question et les garanties prévues a l'art. 16, al. 2, nLPD (art. 12, al. 2, nLPD).

Pour certaines PME, la tenue d’un tel registre est susceptible d’entrainer une charge adminis-
trative disproportionnée par rapport aux risques potentiels des traitements pour la personna-
lité des personnes concernées. Dans la mesure ou, selon I'art. 12, al. 5, nLPD, le Conseil fé-
déral doit prévoir des exceptions pour les entreprises, y compris les entreprises individuelles,
il est logique que I'exécutif soit également autorisé a appliquer ces exceptions aux personnes
physiques et aux autres entités juridiques telles que les associations et les fondations. Cela
semble appropri€, car la tenue du registre, comme pour les PME, pourrait impliquer un effort
disproportionné.

L’art. 24 OPDo (ancien art. 26 P-OLPD) concrétise donc I'art. 12, al. 5, nLPD en précisant qui
est concerné par cette exception et quels sont les cas dans lesquels les risques d’atteintes a
la personnalité au sens de cette disposition sont limités (cf. message, FF 2017 6656). Il pré-
voit que les entreprises, et autres organismes de droit prive, qui comptent moins de 250
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collaborateurs au 1°" janvier d’'une année, indépendamment du taux d’occupation, ainsi que
les personnes physiques soient déliés de leur obligation de tenir un registre des activités de
traitement si les traitements ne portent pas sur des données sensibles a grande échelle

(let. a) et ne constituent pas un profilage a risque élevé (let. b). L'exigence fixée a I'art. 24,
let. a, OPDo correspond a I'art. 22, al. 2, let. a, nLPD. Autrement dit, seules les PME qui ef-
fectuent certains traitements a risque élevé sont obligées de tenir un registre des activités de
traitement. La mention des traitements constituant un risque élevé est exhaustive. En ce qui
concerne la let. a, nous renvoyons aux commentaires relatifs a I'art. 5, al. 1, let. a, OPDo (an-
cien art. 4, al. 1, let. a, P-OLPD) relatif a I'obligation, pour les personnes privées, d’établir un
réglement de traitement.

Les traitements d’'importantes quantités de données ou de données concernant un grand
nombre de personnes sont notamment considérés comme des traitements portant sur des
données sensibles a grande échelle.

Les PME qui traitent des données au sens de I'art. 24, let. a et b doivent uniquement tenir un
registre des activités de traitement pour les traitements qui entrent dans cette définition, et
non pas pour tous les traitements qu’elles effectuent. Bien entendu, les PME exemptées de
cette obligation peuvent volontairement choisir de tenir un registre des activités de traitement.
Il s’agit d’'un instrument simple et efficace qui permet au responsable traitant régulierement
des données personnelles de garder une vue d’ensemble sur les activités de traitement. Cela
peut aussi aider le responsable a respecter d’autres obligations, telles que le devoir d’infor-
mation.

5.5 Chapitre 5 : Dispositions particuliéres pour le traitement de données
personnelles par des organes fédéraux

5.5.1 Section 1: Conseiller a la protection des données

Les art. 25 a 28 OPDo (anciens art. 25 a 30 P-OLPD) remplacent I'art. 23 OLPD, qui con-
cerne le conseiller a la protection des données des organes fédéraux.

Art. 25 Désignation

L’art. 25 OPDo met en ceuvre I'art. 10, al. 4, nLPD et I'art. 32 de la directive (UE) 2016/680.
La régle selon laquelle plusieurs organes fédéraux pourront désigner conjointement un con-
seiller a la protection des données commun vise surtout a permettre aux organes plus petits
ou aux départements avec une structure organisationnelle centralisée d’utiliser des synergies
et de faire des économies. A l'inverse, on attend par exemple que les plus grands offices de
I'administration fédérale disposent de leur propre conseiller. Naturellement, les organes pour-
ront aussi désigner plusieurs conseillers a la protection des données.

Art. 26 Exigences et taches
Al 1

L’art. 26, al. 1, OPDo reprend a la let. a 'exigence posée a l'art. 12a, al. 2, 2° phrase, OLPD.
La let. b dispose que le conseiller a la protection des données de tous les organes fédéraux
devra obligatoirement exercer sa fonction de maniére indépendante et sans recevoir d’ins-
tructions de la part du responsable du traitement (jusqu’a présent, seuls les organes qui sou-
haitaient étre déliés du devoir de déclarer leurs fichiers [voir art. 23, al. 2, OLPD] devaient sa-
tisfaire aux exigences des art. 12a et 12b OLPD). Ce principe est repris de l'art. 12b, al. 2,
let. a OLPD et il s’agit d’'une réglementation similaire a celle relative aux responsables du
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traitement privés de l'art. 10, al. 3, let. a, nLPD. Ces régles renforcent et institutionnalisent le
réle du conseiller a la protection des données au sein des organes fédéraux, qui ont en géneé-
ral une hiérarchie stricte, de facon a ce qu’il puisse remplir efficacement son réle. Le role du
conseiller a la protection des données est uniquement consultatif et sert de soutien ; le poten-
tiel de conflit avec les services responsables ou supérieurs doit donc étre considéré comme
limité. Il faut néanmoins garantir que le conseiller a la protection des données puisse formuler
ses recommandations librement (méme si elles peuvent étre déplaisantes de par leur nature)
sans avoir a craindre de préjudices. L’indépendance implique également que le conseiller
puisse s’adresser a I'organe supérieur de I'administration dans les cas importants, comme le
prévoit explicitement l'art. 23, let. c, OPDo pour les responsables privés. L'indépendance doit
surtout étre garantie par le biais de mesures organisationnelles : il faut éviter que la fonction
de conseiller a la protection des données ait un impact négatif sur I'évaluation du collabora-
teur concerné.

Al 2

La terminologie utilisée pour décrire les taches du conseiller a la protection des données d’'un
organe fédéral prescrites a I'al. 2 est modifiée pour correspondre a la disposition relative aux
conseillers des responsables privés (art. 10, al. 3, nLPD). L’al. 2, let. a, dispose que le con-
seiller a la protection des données participe a I'application des régles de protection des don-
nées, comme déja mentionné a I'art. 10, al. 2, let. b, nLPD. Cela implique notamment que,
selon le ch. 1, i